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Recurso de Decisédo Jurisdicional em Matéria Administrativa
Data da conferéncia: 28 de Julho de 2004

Recorrente: A

Recorrido: Secretario para a Seguranca

Principais problemas juridicos:
- Processo disciplinar
- Dever de zelo
- Dever de obediéncia
- Dever de lealdade
- Adequacéo da pena disciplinar

- Principio da proporcionalidade

SUMARIO

A aplicacdo pela Administracdo de penas disciplinares, dentro das espécies e
molduras legais, é, em principio, insindicavel contenciosamente, salvo nos casos de

erro manifesto, notoria injustica ou violacdo dos principios gerais do Direito
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Administrativo como os da legalidade, da igualdade, da proporcionalidade, da

justica e da imparcialidade.

A pena disciplinar fixada deve corresponder ao grau do desvalor da conduta
do infractor, tendo em conta todas as circunstancias relacionadas com a pratica da
infraccdo. Dai que a pena deve ser proporcional a gravidade da conduta

disciplinarmente ilicita.

O Relator: Chu Kin
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Acordao do Tribunal de Ultima Instancia

da Regido Administrativa Especial de Macau

Recurso de decisdo jurisdicional em matéria administrativa

N.° 27 /2003

Recorrente: A

Recorrido: Secretario para a Seguranca

1. Relatorio

O recorrente A interpds recurso contencioso perante o Tribunal de Segunda
Instancia, pedindo a anulacdo do despacho do Secretério para a Seguranca de 19 de
Abril de 2002 que lhe aplicou a pena disciplinar de suspensédo de fun¢des durante
um ano.

O Tribunal de Segunda Instancia, no seu acorddo de 15 de Maio de 2003
proferido no processo n.° 99/2002, negou provimento ao recurso.

Inconformado com a decisdo, vem agora 0 recorrente interpor recurso
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jurisdicional para este Tribunal de Ultima Instancia, apresentado as seguintes

conclusoes de alegacdes:

“1. Em face da auséncia de imputacdo culposa a conduta do recorrente, ndo
deve ser considerada esta mesma conduta como infraccdo disciplinar,
nomeadamente, por violacdo dos deveres de zelo (art.° 279.%, n.° 2, al. b) ETAPM),
obediéncia (art.° 279.°, n.° 2, al. c) ETAPM) e lealdade (art.° 279.°, n.° 2, al. d)
ETAPM), porquanto essa conduta foi motivada por um eventual excesso de zelo,
violando o disposto no art.° 281.° ETAPM.

2. Admitindo-se a factualidade apurada pelo acorddo recorrido, deveria este
ter oficiosamente sindicado, quer a integracdo ou subsunc¢do dessa factualidade na
clausula geral punitiva, quer a fixacdo da pena dentro do escaldo respectivo
(violando por isso mesmo o n.% 1 e 2 do art.° 316.° do ETAPM);

3. Até porque, para além de critérios de oportunidade e conveniéncia deveria
ter enquadrado a eventual conduta culposa do recorrente nos principios de direito
administrativo, designadamente, o da legalidade (art.° 3.° CPA), proporcionalidade
(art. 5.° CPA), igualdade (art.° 5.° CPA e art.’° 25.° da Lei Bésica da Regido
Administrativa Especial de Macau da Republica Popular da China), justica (art.° 7.°
CPA) e oportunidade — violando, por isso, o principio da legalidade.

4. Na pena aplicada ao recorrente, é notoria a injustica e manifesta a
desproporcao entre a sangdo aplicada e a falta, eventualmente, cometida, pelo que
deveria ter sido sindicada oficiosamente esta mesma pena no acorddo recorrido,
substituindo-a por outra menos gravosa, no cumprimento do principio da

subsidiariedade e adequacdo conforme disposto nos art.s 8.°, n.° 2, al. b) do CPA,
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316.° do ETAPM e 64.° e 65.° do Cddigo Penal ex vi do disposto no art.° 277.° do
ETAPM,;

5. A justica é feita no caso concreto e ndo, como referiu o acérdéo recorrido,
equacionando abstractamente eventuais consequéncias algo gravosas, que em
concreto ndo se conseguem descortinar;

6. A existir culpa do recorrente, o acorddo recorrido podia e devia ter
sindicado oficiosamente a fixacdo da pena, aplicando ao recorrente pena diversa de
suspensao, nos termos supra expostos, violando por isso os art.°s 8.°, n.° 2, al. b) do
CPA, 316.°do ETAPM e 64.° e 65.° do Codigo Penal ex vi do disposto no art.° 277.°
do ETAPM ;

7. O douto acérddo recorrido violou o principio da adequacdo e
proporcionalidade (art.° 5.° CPA) ao ndo ter interpretado de forma sistemética e
teleoldgica (art.° 8.° do Cddigo Civil) as previsdes contidas no ETAPM e ao néo
considerar mais adequada a conduta do recorrente a aplicacdo de outras penas
disciplinares, nomeadamente a repreensdo escrita ou a multa (art.° 300.° ETAPM),

8. Em face do escaldo onde a conduta do recorrente foi integrada, deveria o
acorddo recorrido, pelo menos, ter considerado desproporcional a medida da pena
em concreto determinada (violando o principio da proporcionalidade art.%s 5.° do
CPA, 316.°do ETAPM e 64.° e 65.° do Cddigo Penal ex vi do disposto no art.° 277.°
do ETAPM e, consequentemente, o principio da legalidade consubstanciado no art.°
3.0do CPA);

9. Na verdade, equiparar a conduta do recorrente a actos muito mais
gravosos (art.° 314.° ETAPM) cuja cominacdo € pena de suspensdo no seu limite

méaximo, é furtar-se a obrigacdo de sindicancia oficiosa da clausula geral punitiva,
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por erro grosseiro e manifesto na sua interpretacdo e consequente aplicacdo
(violando os artigos supra mencionados em 4., 6.¢ 8.) .

10. Tendo, por isso mesmo, incorrido 0 acordao a quo na errada aplicacdo da
lei substantiva (al.s g) e f) do art.° 282.° do ETAPM, art.% 314.° e 316.° do ETAPM,
art.%s 64.° e 65.° do Cddigo Penal, ex vi do disposto no art.° 277.° do ETAPM).

11. Ao enquadrar erradamente a conduta do recorrente, violou o acorddo
recorrido o disposto nos n.% 4, 5 e 6 do art.° 279.°do ETAPM.”
Pedindo que seja julgado procedente o recurso, anulando o acordéo

recorrido.

O recorrido formulou as seguintes alegagdes:

“1. A grande quantidade de provas produzidas no processo disciplinar
comprova plenamente que o recorrente infringiu, durante longo prazo, a ordem do
Director do Estabelecimento Prisional de Macau sobre a proibicdo de acesso a
internet nos servicos, bem como tinha instalado, sem autorizagdo, no computador
que lhe foi distribuido para o uso de servico, um software destinado a furtar dados e
controlar computadores de outrem.

2. Sobre isso, 0 recorrente ndo conseguiu negar ou impugnar os factos que
Ihe foram imputados.

3. A conduta dele demonstra evidentemente o seu desinteresse pelo
cumprimento dos deveres profissionais, e pode-se ver que tal conduta acabou por

prejudicar gravemente a dignidade e o prestigio dos dirigentes dos seus servicos.
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4. Especialmente, como um trabalhador profissional da carreira de técnico
superior de informatica, o recorrente fez vista grossa a ordem superior e colocou 0
seu interesse pessoal acima do interesse dos servicos do Estabelecimento Prisional.

5. Se um comportamento vil e recalcitrante como este ndo for plenamente
punido, é certo que ndo se podera corrigir o seu grave desvio moral e sera dificil
rearranjar e recuperar o ordenamento disciplinar e hierdrquico, caso este for
desmantelado.

6. A sintetizagdo e a apreciacdo das infraccdes do recorrente, aplica-se
plenamente, como um caso tipico, o previsto da al. €) do n.° 4 do art.° 314.° do
Estatuto dos Trabalhadores de Administracdo Publica de Macau.

7. Pelas necessidades do objectivo legal de punicdo disciplinar e em
consideracdo do principio de coercdo geral da determinacdo da pena e da aplicacéo
das circunstancias atenuantes e agravantes, chegamos a conclusédo de aplicacdo de
pena, ou seja, a pena de suspensdo maxima.

8. E 6bvio que n3o se verificou nenhuma evidente falta de proporcionalidade
ou injustica na aplicacdo da respectiva pena.

9. Assim, chegamos a seguinte conclusdo:

10. A decisdo recorrida ndo viola a disposi¢do no art.° 316.° do Estatuto dos
Trabalhadores da Administracdo Publica de Macau, visto que os factos citados e o
fundamento legal sdo suficientes. Além disso, ndo viola o principio de da
proporcionalidade estabelecido no art® 5.° do Cddigo do Procedimento
Administrativo.”

Pedindo a manutencdo da decisdo recorrida, julgando improcedente o

presente recurso.
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A Magistrada do Ministério Publico junto do Tribunal de Ultima Instancia

emitiu o seguinte parecer:

“No seu recurso interposto, vem A assacar essencialmente ao douto acordéo
recorrido:

- violacgéo do disposto nos n.%s 4, 5 e 6 do art.° 279.° do ETAFPM;

- violagdo do principio da adequacdo e proporcionalidade consagrado no
art.° 5.°n.° 2 do Codigo de Procedimento Administrativo (CPA).

N&o nos parece que lhe assiste razao.

Resulta dos autos que ao recorrente foi imputada a violacdo dos deveres de
zelo, de obediéncia e de lealdade.

Alega o recorrente que a infraccdo disciplinar a si imputada se traduz no uso
indevido de internet no local de trabalho e que nunca houve, por qualquer meio,
ordem expressa de proibi¢do do uso de internet por parte de qualquer superior hiera
rquico, o que ndo parece corresponder a verdade.

Ora, face a matéria de facto provada, “o recorrente, voluntaria, livre e
conscientemente, violou ordem do director do E.P.M., instalando no computador
que Ihe esta distribuido, sem autorizacéo, pelo menos desde Outubro de 2000, um
modem de acesso a internet, a esta acedendo contra ordem expressa e constatou-se
que ali havia sido instalado ainda e mantido sem autorizagdo software que poderia
ser usado para aceder a dados de outros funcionarios e controlar ilegalmente
computadores pessoais de terceiros.

O Director do EPM tinha referido, algumas vezes, nas reunides, a proibicdo
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da utilizacdo da internet no Estabelecimento Prisional, visto que essa utilizagdo
prejudicaria a seguranca das informagdes do EPM, podendo dar origem a ataques e
destruicdo do sistema da seguranca daquele estabelecimento”.

Ora, 0 problema que se coloca ndo é o simples uso de internet no local de
trabalho, 0o que esta em causa é a seguranga do sistema informatico do EPM,
preservando eventuais ataques a informagdo contida nos computadores dos
funcionarios do EPM. E o recorrente, como técnico superior de informatica, deve
saber muito bem disto.

Para além da utilizacdo de internet, o recorrente ainda instalou e manteve
instalado, sem autorizacdo, software que poderia ser usado para aceder a dados de
outros funcionarios e controlar ilegalmente computadores pessoais de terceiros.

A intencdo de tal actuagdo, cremos, nunca pode ser interpretada como
explicou o recorrente: para aperfeicoamento dos seus conhecimentos técnicos e mé
todos de trabalho.

E em relagdo a ordem de proibi¢do do Director do EPM, apesar de nédo ser
escrita, a mesma foi reiterada em varias reunides, dirigidas a todos os funcionarios
do EPM e entendida por todos. No entanto, o recorrente, ciente do seu contendo e a
razdo de ser, ndo obedeceu a tal ordem, violando assim com culpa o dever de obedi
éncia previsto na lei.

Tal como foi analisado no douto acordao ora recorrido, “a proibigao expressa
de acesso a internet no EPM era uma realidade, de nada valendo o invocar-se a aus
éncia de uma proibicao escrita nesse sentido, formalidade, de todo, desnecessaria”.

A conduta do recorrente, ao utilizar o computador com o fim diferente

daquele com o qual o computador foi distribuido pela Administracdo e na
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prossecucdo do interesse privado e ndo publico, revela o seu incumprimento do
objecto do servigo e também previsto na sua atribuigéo.

Foi violado assim o dever de lealdade.

No que concerne a alegada violagdo do principio da proporcionalidade,
cremos que também ndo assiste razao ao recorrente.

O principio da proporcionalidade consagrado no n.° 2 do art.° 5.° do CPA
exige que “as decisdes da Administracdo que colidam com direitos subjectivos ou
interesses legalmente protegidos dos particulares so podem afectar essas posicoes
em termos adequados e proporcionais aos objectivos a realizar”.

De acordo com este principio, as limitagdes de direitos e interesses das
pessoas devem revelar-se idoneas e necessarias para garantir os fins visados pelos
actos dos poderes publicos.

Como se sabe, ha casos em que a Administracdo actua no &mbito de poderes
discricionarios (na modalidade de discricionariedade imprgpria), como por
exemplo, atribuicdo de uma classificacdo de servico ao funcionario publico,
graduacdo da pena a aplicar em processo disciplinar.

Nestes casos, ndo estando em causa matéria a resolver por decisdo vinculada,
a decisdo tomada pela Administracdo fica fora de controle jurisdicional, salvo nos
casos excepcionais.

E como sustenta o Magistrado do MP no parecer dado no Tribunal de
Segunda Instancia, “se, no que respeita a apreciacdo da integracéo e subsunc¢éo dos
factos na clausula geral punitiva a actividade da Administracdo esta sujeita a

sindicancia do Tribunal, 0 mesmo ndo se pode dizer quanto a aplicacédo das penas,
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sua graduacdo e escolha da medida concreta, existindo, neste ambito,
discricionariedade por parte da Administracdo, a qual passa pela opgao entre emitir
Ou nao o acto sancionatorio e ainda pela escolha entre varios tipos e medidas possi
Veis.

Neste ultimo caso, ndo ha controlo jurisdicional sobre a justeza da pena
aplicada dentro do escalé@o respectivo, em cuja fixacdo o juiz ndo pode sobrepor o
seu poder de apreciacdo ao da autoridade investida do poder disciplinar.

A intervencdo do juiz fica apenas reservada aos casos de erro grosseiro, ou
seja, aquelas contingéncias em que se verifica uma notoria injustica ou uma
desproporcdo manifesta entre a sancdo infligida e a falta cometida, dado néo
poderem ser legitimados, em nenhuma circunstancia, comportamentos da
Administragdo que se afastem dos principios da justica e da proporcionalidade que
necessariamente devem presidir a4 sua actuagéo”.

E a jurisprudéncia também entende assim, tendo o TUI decidido que a
intervencdo do juiz na apreciacdo do respeito do principio da proporcionalidade,
por parte da Administracdo, so deve ter lugar quando as decisdes, de modo intolera

vel, o violem. (cfr. recente Ac. de 15-10-2003, proc. n.° 26/2003)

No caso sub judice e face aos factos apurados no processo disciplinar, a
Administracdo aplicou ao recorrente a pena de suspensdo de um ano de servico,
pena esta que, a nosso ver, ndo se revela manifestamente desproporcional aos factos
cometidos pelo recorrente.

Nos termos do art.° 314.°n.° 4, al. e) do ETAPM, a pena de suspenséo de 241

dias a 1 ano sera aplicavel nos casos de procedimento que atente gravemente
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contra a dignidade e prestigio do titular do cargo ou da fungéo, sendo aplicavel aos
funcionarios ou agentes que usarem ou permitirem que outrem use ou se sirva de
quaisquer bens pertencentes a Administragdo, cuja posse ou utilizacdo lhes seja
confiada, para fim diferente daquela a que se destinam, requisitos estes que estdo
preenchidos nos presentes autos.

Sendo técnico superior de informatica do EPM, o recorrente tem que
cumprir os seus deveres na prossecucdo dos interesses publicos, tanto comuns como
especificos. No entanto, o seu comportamento ndo se mostra adequado a esta
finalidade.

Repetimos que, ndo se demonstra nos autos o objectivo, alegado pelo
recorrente, de aperfeicoar as suas capacidades de trabalho.

Na aplicagcdo de pena em causa, a Administracdo teve em consideragéo as
circunstancias agravantes previstas nas al.s b) e h) do n.° 1 do art.° 283.° do ETAPM,
nomeadamente a acumulacao de infracgdes.

Tendo em conta o interesse publico visado pela Administragdo Publica e a
factualidade apurada nos autos, ¢ de crer que o sacrificio dos direitos e interesses
do recorrente com a punicdo da pena de suspensdo de 1 ano de demissdo ndo é

nada desproporcional, e muito menos manifestamente.

Pelo exposto, deve-se negar provimento ao presente recurso.”

Foram apostos vistos pelos juizes-adjuntos.
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2. Fundamentos
2.1 Foram dados como provados os seguintes factos pelo Tribunal de

Segunda Instéancia:

“O Recorrente é funcionario publico ha quatro anos, pertencendo ao quadro
héa ja trés anos.

O Recorrente era funcionario dos Servicos de Justica, onde desempenhava as
funcbes de técnico informatico, tendo sido transferido para os Servigos de
Informética do Estabelecimento Prisional de Macau em 1/8/2000.

O Recorrente teve sempre classificacdo de servico de muito bom, desde que
iniciou a sua carreira na funcéo publica e a de regular no ano de 2000.

No dia 7 de Dezembro de 2000, no Estabelecimento Prisional de Macau, o
responsavel pelo sector de informatica, B, entrou na sala n.° 112, sala do server, do
edificio administrativo e, ao tentar usar o telefone, constatou que este ndo dava
qualquer sinal.

Quando foi ver o que se passava, verificou que a linha telefonica estava
ligada a um computador independente.

O Senhor B chamou, entdo, dois colegas para verem o sucedido — C e D.

Este ultimo examinou o0 que se passava, tendo concluido que a linha
telefonica em questdo havia sido ligada a um computador, que este tinha modem e
que o computador em causa estava ligado a internet.

Apoés investigacbes conduzidas por B, este concluiu que a instalacdo do

modem ndo foi nem autorizada nem aprovada.
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Nesta sequéncia, B elaborou um relatorio e enviou ao Director do referido
estabelecimento.

As autoridades daquele estabelecimento analisaram o relatério e as provas
fornecidas.

Nesta sequéncia, em 13 de Dezembro de 2000, o Director daquele
estabelecimento proferiu despacho ordenando que o responsavel pelos servigos de
informatica e o responsavel pelos servigos administrativos e financeiros copiassem
0 conteddo do harddisk do computador em causa, bem como do computador
pessoal do Recorrente que esta na sala 110.

Suspeitando que fosse algo realmente grave, o Director do estabelecimento
enviou, em 15 de Dezembro de 2000, um oficio ao director da Policia Judiciaria
para que interviesse na investigagéo.

Na sequéncia do qual, no dia 18 de Dezembro de mesmo ano, e na auséncia
do recorrente, foram retirados o computador, disquetes, documentos e informacoes
para investigacéo.

Esse material foi devolvido no dia 5 de Janeiro de 2001.

O recorrente foi convidado pela PJ a colaborar nas investigacoes, pedido ao
qual acedeu prontamente.

Durante a investigacdo da PJ, o computador pessoal do recorrente foi
retirado de sua casa e foi também examinado.

Concluidas as diligéncias de investigacéo, a PJ entregou o0 caso ao Ministério
Pablico, que por sua vez veio a arquivar o processo por falta de provas por

despacho de 3 de Maio de 2001.
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O Recorrente, voluntaria, livre e conscientemente, violou ordem do director
do E.P.M,, instalando no computador que lhe estava distribuido, sem autorizagéo,
pelo menos desde Outubro de 2000, um modem de acesso a internet, a esta
acedendo contra ordem expressa e constatou-se que ali havia sido instalado ainda e
mantido sem autorizagdo software que poderia ser usado para aceder a dados de
outros funcionarios e controlar ilegalmente computadores pessoais de terceiros.

O Director do EPM tinha referido, algumas vezes, nas reunides, a proibicdo
da utilizagcdo da internet no Estabelecimento Prisional, visto que essa utilizagédo
prejudicaria a seguranca das informacdes do EPM, podendo dar origem a ataques e
destruicdo da sistema da seguranca daquele estabelecimento.

Posteriormente, a 24 de Maio de 2001, foi instaurado contra o recorrente um
processo disciplinar, com o n.° PD18/SC-EPM/2001, por despacho do Director
daquele estabelecimento.

No processo, feitas as diligéncias consideradas necessarias, foi o recorrente
acusado dos seguintes factos:

- acesso a internet, contra ordens superiores, utilizando uma linha telefénica
independente, através do computador da sala do server (sala 112) e do seu
computador pessoal;

- acesso a arquivos confidenciais de alguns dos funcionarios daquele
estabelecimento;

- instalacdo do software Cain e Trojan para decifrar os codigos pessoais de
acesso aos computadores de colegas seus — facto que teria sido registado pelo
software PC activity monitor Pro;

- utilizacdo deste software para furtar codigos e controlar computadores
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alheios (por ser comumente utilizado pelas hackers);

- do registo informatico do harddisk do seu computador constava que havia
sido instalado o software Sub Seven;

- ndo ter informado ou pedido autorizacdo para a instalacdo dos referidos
softwares, ndo ter demostrado a sua necessidade, e aqueles serem normalmente
usados por hackers

- acessos frequentes a net, ICQ e e-mail.

No ambito do processo disciplinar instaurado, concluido o relatério,

propds o Relator a aplicacdo ao infractor, ora recorrente, da pena de demissao.

E o seguinte o teor do relatério lavrado no ambito do referido processo
disciplinar n.° PD18/SC-EPM/2001 intentado contra o arguido A, Técnico Superior
de Informatica do EPM, desempenhando as suas fun¢fes no EPM em regime de

nomeacdao definitiva:

“RELATORIO

O presente procedimento disciplinar foi instaurado nos termos do despacho
de 24 de Maio de 2001 do Director do Estabelecimento Prisional de Macau, e fui eu
nomeado o instrutor para proceder a instrucdo do processo. Além disso, o Director
do EPM ordenou, pelo despacho de 26 de Setembro de 2001, a proceder as
diligéncias subsidiarias de prova do procedimento disciplinar para apurar a
responsabilidade disciplinar do arguido;

Elabora-se o presente relatério, nos termos dos dispostos no n.° 1 do artigo

388.% n° 1 e 2 do artigo 337.° do Estatuto dos Trabalhadores da Administracdo
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Publica de Macau aprovado pelo Decreto-Lei n.° 87/89/M de 21 de Dezembro de
1989 e alterado pelo Decreto-Lei n.° 62/98/M de 28 de Dezembro de 1998, e
segundo os seguintes fundamentos;

A instrucdo do procedimento disciplinar inicia-se no prazo legal, informando
devidamente os informados previstos no n.° 3 do artigo 328.° do Estatuto dos
Trabalhadores da Administracdo Publica de Macau (v. fls. 8 e 9 do documento);

As diligéncias previstas no artigo 329.° do Estatuto dos Trabalhadores da
Administracdo Publica de Macau foram executadas, procederam-se também a
outras diligéncias necessarias para a averiguacdo da verdade, nomeadamente
fazendo juntar aos autos o certificado do registo, disciplinar do arguido (v. fls. 13 e
14 do documento);

Terminadas as diligéncias da fase da instru¢do, o instrutor elaborou a
acusacéo, informando o arguido nos termos do disposto no n.°1 do artigo 333° do
Estatuto dos Trabalhadores da Administracdo Publica de Macau, marcando-se-lhe o
prazo para apresentar a sua defesa escrita (v. fls. 26 a 29 e 32 do documento);

O arguido apresentou a sua defesa escrita no prazo, na qual foram expostas
as raz0es e opinides pessoais sobre o conteudo da acusacdo, porém, ndo indicou na
referida defesa escrita o rol de testemunhas, nem juntar nenhum documento ou
requerer as diligéncias de prova em relacdo ao conteudo da acusacao (v. fls. 32 do
documento);

Visto que o arguido ndo indicou na sua referida defesa escrita o rol de
testemunhas, nem juntar nenhum documento ou requerer as diligéncias de prova em
relacdo ao conteddo da acusacdo, o instrutor concluiu o presente relatério do

procedimento disciplinar no prazo legal, apresentando devidamente os autos ao
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Director do EPM que havia ordenado a instauracdo do procedimento disciplinar (v.
fls. 39 do documento);

Como a aplicacdo da pena ao arguido referida no relatorio pertence a
competéncia do Secretario para a Seguranca, o Director do EPM submeteu os autos
a decisdo do Ex. Sr. Secretario, nos termos do n.° 3 do artigo 337.° do Estatuto dos
Trabalhadores da Administracdo Publica de Macau.

Todavia, para verificar os factos e pressupostos legais em que se baseia a
aplicacdo de punicdo disciplinar, o Secretario para a Seguranga, apés uma analise
do respectivo processo, ordenou 0 EPM a proceder as diligéncias subsidiarias de
prova, para apurar as infracgbes do arguido e juntar aos autos as respectivas
informacGes, elaborando a acusacdo complementar e procedendo a audiéncia (v. fls.
41 e 42 do documento);

Segundo a ordem do Secretdrio para a Seguranca, o Director do EPM
ordenou que eu proprio e B, responsavel do grupo de informéatica do EPM,
procedéssemos as diligéncias de prova em relacdo ao presente procedimento
disciplinar (v. fls. 43 do documento);

Apo6s a conclusdo das respectivas diligéncias subsididrias de prova, B,
responsavel do grupo de informatica do EPM, apresentou e juntou aos autos 0s
documentos provados e informacgdes, bem como as fotografias, os extractos de
documentos e hardware que mostraram a instalagédo, pelo arguido, do software
destinado a descodificar codigos (passwords) e o decurso de descodificacdo dos
codigos (passwords) dos colegas (v. fls. 44 a 95 do documento);

Quanto as informacgGes juntadas aos autos e apresentadas pelo B, foram

ouvidos o E, oficial administrativo principal do EPM, F, terceira-oficial e G, chefe
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de Seccdo de Finangas, por este instrutor (v. fls. 96, 98, 100 e 102 do documento);

Apos a conclusdo da audiéncia, este instrutor elaborou um relatério para o
Director do EPM e uma acusacdo complementar com base nos factos que serviram
para provar as infrac¢6es do arguido (v. fls. 104 a 106 e 108 a 110 do documento);

Para completar o conteido da acusacdo, o arguido foi informado nos termos
do n.° 1 do artigo 333.° do Estatuto dos Trabalhadores da Administragdo Publica de
Macau, sendo-lhe marcado o prazo para a apresentacao da defesa escrita (v. fls. 111
e 112 do documento);

No dia 20 de Novembro de 2001, o advogado constituido do arguido
examinou 0 processo no seu escritorio em 48 horas. Sob a colaboracdo do B,
responsavel do grupo de informatica, o arguido examinou no EPM, no dia 23, as
informacdes constantes do Hardware do computador como prova (v. fls 111 a 153
do documento);

No dia 3 de Dezembro de 2001, o arguido apresentou, através do seu
advogado constituido, a sua defesa escrita no prazo marcado, na qual foram
expostas, na forma articulada, as razdes e opinides pessoais sobre o contetido da
acusacdo. Embora ndo tivesse apresentado o rol de testemunhas na referida defesa,
apresentou documentos e informacBes em relacdo ao contetdo da acusacéo,
formulando o pedido das diligéncias de prova (v. fls. 154 a 204 do documento);

Em relacdo ao pedido das diligéncias de prova formulado pelo arguido, foi
ouvido o Director do EPM. Quanto ao conteudo informatico de computador, o
signatario pediu o apoio do B, responsavel do informéatica do EPM, para concluir o
trabalho. O responsavel apresentou o respectivo relatério no 21 de Dezembro de

2001 (v. fls. 209 a 267 do documento e fls. 207 do auto de noticia);
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No relatorio do B, responsavel do grupo de informatica, todas as diligéncias
de prova exigidas pelo arguido foram fundamentalmente compridas, procedendo-se
a uma analise concreta sobre o respectivo contetdo, pedindo o apoio da “H Co.”
para proceder ao exame destinado a resolver o problema técnico de software. No
fim, foram obtidas as informacgdes em causa (v. fls. 209 a 267 do documento);

Visto que o instrutor insistiu, no seu relatorio elaborado, que a aplicacdo da
pena ao arguido pertence a competéncia do Secretario para a Seguranca, o Director
do EPM remeteu, nos termos do n.° 3 do artigo 337.° do Estatuto dos Trabalhadores
da Administracdo Publica de Macau, os autos a decisdo do Secretario para a
Seguranca (v. fls. 268 a 276 do documento);

Todavia, depois de analisar o respectivo processo, 0 Secretario para a
Seguranca ordenou 0 EPM a expor ao arguido as informagGes sobre os factos
apurados nas diligéncias de prova e o0s respectivos dados, para que ndo se
verificassem factos que enfraquecessem o direito de defesa do arguido e a falta de
execucdo da respectiva audiéncia, marcando-se-lhe o prazo de apresentacdo da sua
defesa escrita ou de audiéncia (v. fls. 277 a 282 do documento);

No dia 1 de Fevereiro de 2002, o arguido apresentou a sua defesa escrita no
prazo marcado, na qual foram expostas em forma de articulagdo as razbes e
opinides pessoais sobre o conteddo da acusacdo. Ao mesmo tempo, foram
apresentados o rol de testemunhas e alguns documentos e informacdes relativas ao
contetdo da acusacéo, além de mais um pedido das diligéncias de prova (v. fls. 283
a 288 do documento);

Em relacdo ao rol de testemunhas e as diligéncias de prova apresentados pelo

arguido, o instrutor ouviu os funcionarios do EPM: I, J, K, L e B. Além disso, 0
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instrutor pediu o apoio do B, responsavel do grupo de informética do EPM, para
concluir o trabalho das respectivas diligéncias de informatica. B apresentou o
respectivo relatorio no dia 20 de Fevereiro de 2002 (v. fls. 289 a 305 do documento
e do auto de noticia);

Apos a realizacdo das diligéncias previstas no artigo anterior, como entende
que ndo existem nenhum outro facto ou informacdo que possam modificar
substancialmente o contetdo do relatorio apresentado no dia 7 de Janeiro de 2002, o
instrutor decidiu manter o conteddo do referido relatério. Informou a respectiva
decisdo ao arguido e ao seu advogado constituido, marcando-lhe o prazo para a
apresentacdo da sua defesa escrita (v. fls. 306 e 307 do documento);

Embora o arguido e o seu advogado constituido tivessem apresentado,
respectivamente, o pedido de examinar os autos, sé o arguido examinou todo o
conteudo dos autos do procedimento disciplinar no dia 19 de Marco de 2002, ap06s 0
deferimento do pedido (v. fls. 308 a 313 do documento);

No dia 22 de Marco de 2002, o arguido apresentou a defesa escrita no prazo
marcado, na qual foram expostas em forma de articulacdo, as razdes e opinides
pessoais sobre o contelldo da acusacao, mas ndo apresentou o rol de testemunhas ou
0s documentos e informacdes sobre o conteldo da acusacdo, nem as diligéncias de
prova (v. fls. 314 a 316 do documento);

Apbs o debate das diligéncias subsidiarias de prova, foram verificados o0s
seguintes factos que merecem consideracao:

No dia 7 de Dezembro de 2000, quando B responsavel do grupo de
informatica do EPM, entrou na sala 112 (trata-se de uma sala de “SERVER”) do

edificio administrativo do EPM, a fim de tratar assuntos, ao utilizar a linha directa
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do telefone desta sala, percebeu que o referido telefone ndo estava em
funcionamento, pensava inicialmente que a linha de telefone ndo estava bem ligada,
mas, depois de realizar uma inspecc¢édo, descobriu que a linha do telefone em causa
estava ligada a um outro computador individual, computador esse esta ligado ao
SERVER do sistema informatico do EPM através de uma linha exclusiva.
Portanto, pediu o apoio aos colegas C e D a fim de verificar o facto (v. fls. 5 do
documento, fls. 20 e 22 do auto de noticia);

Apos a verificagdo feita pelo D, Técnico Superior do EPM, verificou que a
respectiva linha de telefone estava ligada a um computador da sala, e 0 computador,
estava ligado a um computador da sala, e 0 computador, estava ligado a um Modem
e a internet (v. fls. 20 e 22 do auto de noticia);

O director do EPM tinha enfatizado, muitas vezes, nas reunioes, a proibicdo
de utilizacdo da internet no EPM, visto que a utilizacdo referida prejudicard a
segurancga das informagdes do EPM, podendo inclusive a dar origem a ataques e
destruicdo do sistema de seguranca do EPM (v. fls. 210 e 211 do documento, fls. 17,
20, 22, 24, 25 e 207 do auto de noticia);

Para apurar a existéncia de infraccédo de utilizacédo da internet no EPM, com a
verificagdo feita por B, foi descoberta a instauragcdo do referido Modem sem a
autorizacdo do EPM, e que este ndo estava ligada exclusivamente a rede dos
Servigos das Finangas, e a linha exclusiva da DSF é ligada através de um sistema de
ligacdo exclusiva (v. fls. 20 do auto de noticia);

Por isso, B, responsavel do grupo de informatica, apresentou o relatério
escrito ao Director do EPM no dia 13 de Dezembro de 2000. Ao mesmo tempo,

segundo a ordem do Director do EPM, B, 0 mesmo responsavel, tirou fotografias
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como prova das ligagdes do computador ao Modem (v. fls. 5 do documento, fls. 20
e 207 do auto de noticia);

Depois de analisar as informag6es em causa pelo EPM, pode-se presumir que
0 arguido do presente processo esta suspeito de ter ligado o referido computador ao
Modem e a internet, pelo que o Director proferiu o despacho no dia 13 Dezembro
de 2000, ordenando B, responsavel do grupo de informatica, e I, chefe da Divisao
Administrativa e Financeira, para que tivessem copia das informacdes do Hardware
do computador acima referido e as do computador destinado a uso pessoal
(instalado na sala n.° 110 do edificio administrativo do EPM), a fim de serem
garantidos. (v. fls. 6 do documento, fls. 20, 25, 207 e 210 do auto de noticia);

Para aprofundar a investigacdo e conhecimento das influéncias e danos
causados ao EPM, o Director do EPM enviou um oficio a Policia Judiciaria, no dia
15 de Dezembro de 2000, para solicitar a intervencao desta entidade na respectiva
inspeccdo, de forma que esta entidade transportou, no dia 18 do mesmo més, 0s
equipamentos de computador, discos compactos, documentos e as informacdes
referidos no ponto anterior, a fim de investiga-los, e devolveu-os ao EPM no dia 5
de Janeiro de 2001 (v. fls. 3 a 4 do documento, fls. 17, 20, 22 e 207 do auto de
noticia);

Ao mesmo tempo, a Policia Judiciéria convidou o arguido para ir a Policia
Judiciaria a fim de apoiar a investigacdo, durante a qual, buscou o computador
pessoal do arguido da casa dele. Apés a investigacdo, a Policia Judiciaria submeteu
0 processo a investigacdo do Ministério Publico. Porém, o arguido foi informado
pelo Ministério Puablico em Maio de que no referido processo, ndo ha provas

suficientes para provar a revelacdo, pelo arguido, de informacdes sigilosas do EPM
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a outrem, alids, o arguido consegue justificar a sua ligacdo a internet, portanto, o
Ministério Publico decidiu o arquivamento do referido processo. (v. fls. 17 e 207 do
auto de noticia);

Todavia, 0 arguido confessou que, a partir do Outubro de 2000, comecgou a
utilizar a internet no EPM, dizendo que além da sua ligacdo a internet para
download os antivirus software ou driver program que facilitavam o seu trabalho,
visitava também a alguns websites, bem como os de jornais e divertimentos. Alias,
0 Modem usado para ligar a internet foi comprado e instaurado por seu proprio (v.
fls. 17,52 a 54, 61, 64 e 69 do auto de noticia);

O arguido ligou, sem a autorizacdo do EPM, o Modem aos equipamentos de
computador do EPM, visitando frequentemente a internet e 1CQ, bem como
quote.e-finet.com, macau.ctm.net, softsecurity.com, regnow.com, ctmgsm.com,
yahoo.com, Sina.com, hkitexpo.com, iimacau.org.mo etc. (v. fls. 46 a 48, 51, 52, 53,
61, 62, 64 e 68 do documento);

Além de ligar a internet atraves da linha exclusiva de telefone na sala de
SEVER do edificio administrativo do EPM, o arguido utilizava habitualmente os
softwares, bem como Wimoute e Wingate (gatekeeper) para estabelecer o gateway,
de forma que o arguido pode ligar a internet através da linha telefonica ligada ao
computador da sala do SERVER (v. fls. 210 e 211 do documento);

O arguido entrou, por varias vezes e sem prévias autorizacao, nos ficheiros
confidenciais dos funcionarios do EPM através do software CAIN, bem como o0s
seus ficheiros confidenciais, como por exemplo, do E, chefe de Seccdo de Finangas,
e da F, terceira-oficial (v. fls. 49 a 58, 64, 211, 212, 228, 238, 239, 242, 244, 247 e

248 do documento);
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O arguido utilizou o software CAIN para descodificar os codigos (passwords)
de seus colegas, de forma que possa entrar nos ficheiros confidenciais deles, actos
esses foram registados pelo software PC Activity Monitor Pro (v. fls. 73 a 93 e 261
a 267 do documento, fls. 102 e 103 do auto de noticia);

Nos termos das respectivas informacdes, o software PC Activity Monitor Pro
tem a funcdo de registar todos os processos de utilizacdo do computador, e 0
software Sub Seven é um software program excelente para furtar codigo (password)
e controlar os computador de outras pessoas. Ao mesmo tempo, trata-se de um
software muito usado por Hackers (v. fls. 73 a 93, e 261 a 267 do documento);

Nos registos das informacdes do hardware do computador utilizado pelo
arguido, verificou-se claramente o software program Sub Seven (Sub 7) instaurado
no referido computador; além disso, o arguido tinha entrado na website
Softsecurity.com onde lhe deu acesso ao software program PC Activity Monitor Pro,
alids, encontra-se o programa “PC Activity Monitor - (PC ACME Pro) v4.0 Pro
(build 1777)” (v. fls. 53, 74, 75, 210 a 212 e 261 a 267 do documento);

Porém, o arguido nunca informou o EPM da instauracdo dos softwares
referidos no ponto anterior no seu computador, nem para isso pediu a autorizacéo da
mesma entidade Além disso, ndo demonstrou a necessidade da instauracdo dos
referidos softwares nos seus trabalhos quotidianos. Alias, os softwares referidos séo
usados frequentemente por "Hackers" (v. fls. 73 a 93 do documento, fls. 207 do
auto de noticia);

Segundo as informacdes fornecidas pelo arguido e, com base no facto de que
o0 arguido emitiu as informac6es pessoais através do ICQ, bem como as informacdes

do seu nimero de estudante, pode-se presumir que 0s extractos dos documentos
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apresentados pelo grupo de informatica do EPM foram dos registos do computador
distribuido ao uso do arguido (v. fls. 69 a 71,210 do documento, fls. 102 e 103 dos
autos);

Por outro lado, o responsavel do grupo de informatica do EPM, B, segundo a
ordem do Director do EPM, abriu os dois ficheiros copiados de hardware e
descobriu os registos de acessos a internet, ICQ e e-mail, todavia, ndo conseguiu ler
os contetidos deles (v. fls. 210 do documento, fls. 20 e 207 do auto de noticia);

Segundo o entendimento do B, responsavel do grupo de informaética, o
software CAIN que existia na copia do hardware ¢ um software destinado a
descodificar codigos (passwords), quanto ao software TROJAN, sendo este um
software destinado a adquirir o poder de controlar o computador de outros. B
relatou o assunto ao Director do EPM para a deciséo dele (v. fls. 20 e 212 do auto
de noticia);

Perante os actos acima referidos:

O arguido do presente processo, A, violou os dispostos no n.°s 1e 2, al. b), ¢),
d)ee),n°s4,5 6e7doart.°279.2 n.° 2,al. d),j) el)doart.° 314.°, n°s 1 e 2, al.
b), d) e h) do art.® 315.° do Estatuto dos Trabalhadores da Administracdo Publica de
Macau, aprovado pelo Decreto-Lei n.° 87/89/M de 21 de Dezembro de 1989 e,
alterado pelo Decreto-Lei n.° 62/98/M de 28 de Dezembro de 1998, pelo que, deve
ser punido pelas penas de aposentagcdo compulsiva ou demissao;

As circunstancias atenuantes previstas no Estatuto dos Trabalhadores da
Administracdo Puablica ndo sdo aplicaveis ao arguido A, e aplicaveis sdo as
circunstancias agravantes previstas nas alineas a), b), ¢) e j) do n.° 1 do artigo 283.°

do mesmo Estatuto.
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Concluséo
1. Apds a consideracdo global das circunstancias atenuantes e agravantes
aplicadas ao arguido e com base nos factos referidos no ponto 17 do presente

relatorio, propomos que se aplique a punicdo de demissdo ao arguido A nos termos

dos dispostos no n.° 1 e 2 do artigo 316.°%, ultima parte do n.° 3 do artigo 315.° do
Estatuto dos Trabalhadores da Administracdo Publica;

2. Nos termos do artigo 280.°, artigo 322.° do Estatuto dos Trabalhadores da
Administragdo Publica e do n.° 1 da Ordem Administrativa n.° 13/2000, a aplicacéo
da punicdo prevista no nimero anterior ¢ da competéncia do Secretario para a
Seguranca.

Aos 3 de Abril de 2002, em Estabelecimento Prisional de Macau.

O instrutor

(M)”

Por despacho do Exmo Senhor Secretario para a Seguranca, de 19 de Abril
de 2002 foi proferido o seguinte despacho n.° 13/SS/2002:

“No processo disciplinar instaurado contra o arguido, A, Técnico Superior de
Informética de 22 classe do Estabelecimento Prisional de Macau, ficou plenamente
verificado que o arguido violou voluntéria, livre e conscientemente a ordem do
Director do Estabelecimento Prisional de Macau, tendo instalado, sem autorizacao,
pelo menos desde Outubro de 2000, o Modem adquirido por conta dele ao
computador que lhe foi distribuido para o uso de servico, a fim de fazer acesso a
internet. Além disso, percebeu-se que o mesmo tinha instalado, sem autorizacéo, o

software no computador em causa, software esse que é considerado inutil para o
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trabalho do arguido, mas pode ser usado para furtar dados e controlar ilegalmente
computadores pessoais de outra pessoa.

Sendo trabalhador da Administracdo Publica, ao desempenhar a funcéo
assumida, o arguido deve ndo apenas zelar pelo cumprimento dos deveres comuns,
mas também prestar servicos de interesse publicos especificos. Todavia, ele
efectuou os actos contra os interesses do servigo e sem contribuicfes, 0 que sé pode
levar os dirigentes e chefes a perder confianga nele.

Os factos imputados acima referidos, relevam plenamente que o arguido
violou deliberadamente a ordem do Director de EPM, dada e reiterada ao chefe do
servico e ao arguido proprio, sobre a proibicdo de fazer acesso a internet,
demonstrando também o seu incumprimento do objectivo previsto na sua atribuicao,
nomeadamente a utilizacdo do computador distribuido pela Administracdo Publica.

Porém, tendo-se analisado as medidas da recolha de provas e audiéncias do
processo disciplinar, reorganizadas varias vezes, ndo se conseguiu verificar que o
arguido tivesse furtado e revelado as informac@es confidenciais do EPM (como a
indicacédo constada no despacho do arquivamento do orgdo judiciario), de forma que,
tendo em conta a oportunidade de eficacia de punicao do processo disciplinar e, sem
prejuizo da instauracdo do processo disciplinar oportuna contra as infraccoes
eventuais que ndo podem ser imputadas na altura.

Pelo exposto, dado que as graves infraccGes imputadas ja provadas violaram
os dispostos nas alineas b), ¢) e d) do n.°2 e n.°1 do artigo 279° do Estatuto dos
Trabalhadores da Administracdo Publica de Macau aprovado pelo Decreto-Lei n.°
87/89/M de 21 de Dezembro, correspondentes aos deveres dispostos no n.°4, 5° e 6°

do mesmo artigo, e que, apos a apreciacdo, aplicam-se as circunstancias agravantes
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previstas nas alineas b) e h) do n.°1 do artigo 283° do mesmo estatuto e, nos termos
das competéncias conferidas pelo artigo 322° do Estatuto dos Trabalhadores da
Administracdo Publica de Macau, pela alinea 6) do anexo 4 do n.°2 do artigo 4° do
Regulamento Administrativo n.°6/1999 e pelo n.°1 da Ordem Executiva n.° 13/2000
e, do disposto na alinea €) do n.°4 do artigo 314° do mesmo estatuto, decidi aplicar a
puncéo de suspensado de servigo ao arguido por um ano.

Notifique o arguido que deste despacho e cabe recurso contencioso para o
Tribunal de Segunda Instancia no prazo de 30 dias.

Gabinete do Secretario para a Seguranca, aos 19 de Abril de 2002.

Secretario para a Seguranca

Cheong Kuok Va”

Em 24 de Abril de 2002 este despacho com copia do relatorio acima referido

foram notificados ao Recorrente.”

2.2 Violagao do dever de zelo

O recorrente entende que a utilizagdo da internet teve por objectivo Unico o
potenciar do seu trabalho, tornando-o mais eficaz e permitia o aperfeicoamento dos
seus conhecimentos e métodos de trabalho. Concluiu que a haver alguma infraccéo

por parte do recorrente seria 0 excesso do mesmo dever de zelo.

Segundo o prescrito no art.® 279.°, n.° 4 do Estatuto dos Trabalhadores da

Administracdo Puablica de Macau (ETAPM) aprovado pelo Decreto-Lei n.°
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87/89/M:

“O dever de zelo consiste em exercer as suas funcdes com eficiéncia e
empenhamento e, designadamente, conhecer as normas legais e regulamentares e as
instrucdes dos seus superiores hierarquicos, bem como possuir e aperfeicoar 0s seus

conhecimentos técnicos e métodos de trabalho.”

Da matéria de facto provada resulta que o recorrente, em violacdo da ordem
do director do Estabelecimento Prisional de Macau (EPM), acedia a internet no
local do seu trabalho com um modem préprio, instalado sem autorizacdo no
computador que lhe estava distribuido pelo servico. E havia sido instalado e
mantido sem autorizagdo software que poderia ser usado para aceder a dados de
outros funcionarios e controlar ilegalmente computadores pessoais de terceiros.

Visto isso, € manifesto que falta fundamento a argumentacéo do recorrente.
E inegavel que a utilizacdo da internet pode ter efeito de aumentar a eficacia do
trabalho e receber rapidamente informacgfes de todas as espécies. No entanto, a
questdo tem de ser apreciada tendo em conta a situacdo concreta em torno do sujeito
visado. E facil de compreender as exigéncias de seguranca do sistema informatico e
dos dados informatizados de um departamento da Administragdo Pudblica tdo
sensivel como a prisdo. Por outro lado, é também um dado adquirido que a ligacéo a
rede de internet traduz logo que esta a ser posta em risco a seguranca do préprio
computador e dos que a ele ligados, da sua funcionabilidade e de todos os
elementos neles registados, como os dados informatizados e os programas.

Para além de existir ordem expressa do director do EPM de proibicdo de

aceder a internet no Estabelecimento Prisional, um técnico informatico, como o
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recorrente, ndo deve ignorar esse risco. Como o técnico informéatico do EPM, néo
pode deixar de interiorizar bem as instruces e ordens relativas ao uso de
computador e da internet nos seus servicos, para valer pela seguranca do respectivo
sistema informatico.

Né&o se mostra violado pelo tribunal recorrido o disposto no art.® 279.°, n.° 4

do ETAPM que prevé o dever de zelo.

2.3 Violacdo do dever de obediéncia
O recorrente refere nas suas alegacGes que, conforme resulta da prova
produzida, nunca houve, por qualquer meio, ordem expressa de proibi¢do do uso de

internet por parte de qualquer superior hierarquico.

O que ndo corresponde a verdade. Dos factos provados resulta que “o
director do EPM tinha referido, algumas vezes, nas reunides, a proibicdo da
utilizacdo da internet no Estabelecimento Prisional, visto que essa utilizacdo
prejudicaria a seguranca das informagdes do EPM, podendo dar origem a ataques e
destruicdo da sistema da seguranga daquele estabelecimento.”

Perante a proibicdo expressa de aceder a internet no Estabelecimento emitida
pelo director do EPM, a conduta do recorrente consiste precisamente na

desobediéncia da ordem superior.

2.4 Violagao do dever de lealdade
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Nesta parte, o recorrente alega que a utilizagdo da internet tinha como fim
ultimo aumentar a rendibilidade, ndo s6 pessoal, como do seu departamento, numa

perspectiva de futuro aperfeicoamento do sistema informatico do EPM.

O dever de lealdade consiste em “desempenhar as suas func¢des de acordo
com as instrugdes superiores em subordinagdo aos objectivos de servico e na
perspectiva da prossecucdo do interesse puablico” (art.® 279.°, n.° 6 do ETAPM).

Para além de ndo ficar provada a potencialidade de aperfeicoar o sistema
informatico do EPM, a actuacdo do recorrente ndo comporta qualquer utilidade para
0 interesse publico. De facto, ndo se sabe a que paginas cibernéticas acedia o
recorrente, mas 0s programas informaticos como Cain, Trojan sdo aptos para
decifrar os codigos pessoais de acesso aos computadores de colegas seus e furtar
cddigos e controlar computadores alheios, comumente utilizados pelas hackers. Nao
estd demonstrada qualquer necessidade destes programas para 0 Servico.

O recorrente, ao aceder a internet contra a ordem do director do EPM,
manter instalado programas informaticos potencialmente comprometedores para a
seguranca do sistema informatico, desviou dos fins a que o computador que lhe
havia sido distribuido pelo servigo se destinava, violando, assim, o dever de

lealdade.

2.5 A adequacéo da pena disciplinar aplicada
O recorrente considera que na pena aplicada € notdria a injustica e manifesta

a desproporgado entre a sanc¢ao aplicada e a falta imputada, ao ndo aplicar a0 mesmo
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pena mais leve, como a repreensdo escrita ou multa, o acérd@o recorrido violou

principios de adequacdo e proporcionalidade.

Ora, a aplicacdo pela Administracdo de penas disciplinares, dentro das
espécies e molduras legais, €, em principio, insindicavel contenciosamente, salvo
nos casos de erro manifesto, notdria injustica ou violagdo dos principios gerais do
Direito Administrativo como os da legalidade, da igualdade, da proporcionalidade,
da justica e da imparcialidade.

Toda a argumentacdo do recorrente baseia-se em que 0 uso do computador
de servico para aceder a internet € um acto normalissimo para um técnico
informatico e é uma funcéo 6bvia do aparelho de computador.

No entanto, ndo é por simples razdo de aceder a internet que foi aplicada a
pena de suspensao ao recorrente. O sentido do acto varia conforme as circunstancias
concretas. Os actos em questdo de aceder a internet e de manter sem autorizacdo
software capazes de aceder a dados reservados de outros funcionérios e controlar
ilegalmente computadores pessoais de terceiros, sempre realizados no seu
computador do servico, devem ser considerados em relacdo as suas situagdes em
concreto, ou seja, um técnico informatico do EPC onde existe regras especificas de

seguranca sobre o seu sistema informaético.

As penas aplicaveis aos funcionarios e agentes pelas infraccdes disciplinares
sdo repreensdo escrita, multa, suspensdo, aposentacdo compulsiva e demisséo (art.°
300.°,n.° 1 do ETAPM.

N&o héa dificuldade em afastar logo a aplicabilidade de repreensdo escrita e
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multa, pois a conduta provada do recorrente nunca pode ser considerada
simplesmente como faltas leves que ndo tenham trazido prejuizo ou descrédito para
0 servico ou casos de negligéncia ou ma compreensao dos deveres funcionais, nos

termos dos art.°s 312.° € 313.°, n.° 1 do ETAPM.

Por outro lado, o art.° 314.°, n.° 1 do ETAPM prescreve que: “A pena de
suspensdo sera aplicavel aos casos que revelem culpa e grave desinteresse pelo
cumprimento dos deveres profissionais.”

A entidade recorrida fundamenta o seu acto nomeadamente na al. e) do n.° 4
do referido art.° 314.°: “usar ou permitir que outrem use ou se sirva de quaisquer
bens pertencentes a Administracdo, cuja posse ou utilizacao lhes seja confiada, para
fim diferente daquele a que se destinam.”, a que € aplicavel a pena de suspensédo de
241 dias a 1 ano.

Para o recorrente, a pena de suspensdo maxima de um ano viola o principio

da proporcionalidade.

A pena fixada deve corresponder ao grau do desvalor da conduta do infractor,
tendo em conta todas as circunstancias relacionadas com a préatica da infracgdo. Dai
que a pena deve ser proporcional a gravidade da conduta disciplinarmente ilicita.

Embora nédo ficou provado que a seguranca do sistema e dos dados pessoais
informatizados do EPM foi afectada pelo acto de aceder a internet praticado pelo
recorrente, este acto realizado sem autorizagdo com o seu computador de servico e a
manutencao neste de software com capacidade de decifrar codigos de acesso aos

computadores de outros funcionarios do servico e de controlar computadores
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alheios criou efectivamente risco para a seguranca do sistema informatico do EPM.
Tal perigo ndo foi hipotético mas concreto. Isso ndo € certamente o objectivo de
afectar um computador de servico pelo EPM para o recorrente.

Ndo se verifica qualquer erro manifesto ou violacdo do principio da

proporcionalidade na fixagao da pena disciplinar ao recorrente.

3. Decisdo
Face ao exposto, acordam em julgar improcedente o recurso.
Custas pelo recorrente com a taxa de justica fixada em 4 UC (duas mil

patacas).

Aos 28 de Julho de 2004.

Juizes : Chu Kin (Relator)
Viriato Manuel Pinheiro de Lima
Sam Hou Fai

Magistrada do Ministério Publico

presente na conferéncia: Song Man Lei
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