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SUMARIO:

1- Pese embora o facto de ndo valer no processo administrativo um onus
. . 1 . . .. ,

da prova subjectivo ou formal’, o que implica que o juiz s6 pudesse

considerar os factos alegados e provados por cada uma das partes

interessadas, o certo ¢ que ha sempre um 6nus de prova objectivo, na

' _Vieira de Carvalho, in A Justica Administrativa, Li¢des, 1999, 268
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medida em que se pressupoe uma reparticdo adequada dos encargos de
alegacdo, isto ¢, de modo a repartir os riscos da falta de prova,
desfavorecendo quem ndo veja provados os factos em que assenta a

posi¢ao por si sustentada no processo.

2- No que respeita a apreciagdo da prova, vigora o principio da livre

apreciagdo, a luz do qual o 6rgdo administrativo ndo obedece a
critérios formais e rigidos quando analise os elementos probatorios
carreados para o procedimento. O que dele se exige € que se faca um
sensato juizo de valor, nunca se esquecendo dos principios basilares,
designadamente o da legalidade, da prossecucao do interesse publico e
da protec¢do dos direitos dos cidadaos, igualdade, justica e

oportunidade.

Tanto o erro na interpretacdo ou indevida aplicagdo de uma regra de

direito como o erro baseado em factos materialmente inexistentes ou
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apreciados erroneamente entram no vicio de violagdo de lei.

4- O juizo valorativo da conduta do arguido em processo disciplinar ndo
pode passar sem a imputacdo subjectiva da responsabilidade, nao
bastando a mera demonstracdo da efectiva existéncia de um

comportamento contrario a lei.

5- A qualificagdo dos factos como infrac¢do disciplinar e a sua integracao
ou subsung¢do na clausula geral punitiva ¢ contenciosamente sindicavel.
S6 ndo € contenciosamente sindicavel a fixacdo da pena disciplinar
dentro do escaldo respectivo, ndo podendo o juiz sobrepor o seu poder
de apreciacdo ao da autoridade investida do poder disciplinar, ja que,
neste dominio, a intervengdo do juiz fica apenas reservada aos casos
de erro grosseiro, ou seja, aquelas circunstancias em que se verifica
uma notoria injustica ou despropor¢do manifesta entre a sancao

aplicada e a falta cometida.
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O Relator,

Joao A. G. Gil de Oliveira
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Processo n.” 99/2002

(Recurso Contencioso)

Data: 15/Maio/2003

Recorrente: (A)

Recorrido: Secretario para a Seguranca

ACORDAM OS JUIZES NO TRIBUNAL DE SEGUNDA
INSTANCIA DA R.A.E.M.:

I - RELATORIO

(A), solteiro, natural de Macau, de nacionalidade Portuguesa,
portador do Bilhete de Identidade de Residente de Macau n.°5/0xxxx/8,
emitido em 10/03/1982, residente em Macau, veio interpor recurso de
anulacio do despacho n.° 13/SS/2002 do Exm® Senhor Secretario para a
Seguranca, de 19 de Abril de 2002, exarado no Processo n.’
PD/18/SC-EPM/2001, que determinou a aplicagdo ao requerente de uma
pena de suspensao de um ano de servigo, que lhe foi aplicada nos termos

do artigo 322° do Estatuto dos Trabalhadores da Administragao Publica de

99/2002 5/40



Macau (doravante abreviadamente designado por ETAPM) conjugado com
o n.°2 do artigo 4° e alinea 6) do anexo IV do Regulamento Administrativo
n.° 6/1999 e com artigo 1° e a alinea e) do artigo 4° da Ordem Executiva n.°
13/2000, o que faz, formulando as conclusdes seguintes:

E sobre o servigo onde o recorrente trabalha que recai o 6nus da
prova sobre os factos constitutivos da infrac¢ao, de acordo com o principio
geral do 6nus probatorio.

Nos autos do processo disciplinar, apenas se provou o efectivo
acesso a internet ¢ a instalacdo dos softwares PC Activity Monitor Pro ¢
Sub Seven(Cain e Trojan).

Todavia, naqueles autos, nos quais o despacho do Exm.° Senhor
Secretario para a Seguranca se baseia para proferir uma decisdo punitiva e
gravosa, ndo ficou provada inequivocamente a ordem dada pelo seu
Director nem os termos em que essa ordem foi dada.

Por outro lado, o recorrente estava em erro sobre a ilicitude da
sua conduta e, atendendo as circunstancias, o erro ¢ desculpavel.

Nunca foram tidas em conta as alegagdes de defesa do ora
recorrente.

Nao foi provado que o recorrente tivesse instalado os referidos
"soffwares” e que estes nao tivessem funcdes uteis para desempenho de

suas funcoes.
Ao imputar-se as referidas infrac¢cdes ao Recorrente, o despacho
punitivo violou o disposto nos artigo 279°, n.°l e n.°2 al. b) e al. ¢), n.°4 ¢

n.°5 do ETAPM, sendo anulavel nos termos do 124° do CPA.
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Se assim ndo se entender, o que apenas admite por mera cautela
de patrocinio, sempre a sanc¢do aplicada pelo referido despacho punitivo
peca por excessiva, sendo assim anuldvel nos termos do artigo 124° do
CPA, por violagao do disposto no artigo 5° do CPA e o artigo 316° do
ETAPM.

A pena adequada a aplicar, caso se considere que existe infrac¢ao
disciplinar, sempre seria a de repreensdo escrita nos termos dos artigo 279°,
n.°l e n.°2, al. b) e al. ¢), n.°4 e n.°5 do ETAPM 301° e 312° do ETAPM a
qual deveria ser suspensa nos termos do artigo 317° do ETAPM.

Conclui no sentido de que o acto recorrido deve ser anulado.

Nos termos do artigo 53° n.°l do Codigo de Processo
Administrativo Contencioso, veio o recorrido, Exmo Senhor Secretario
para a Seguranga da Regido Administrativa Especial de Macau, apresentar
contestaciio contra o recurso contencioso interposto por (A), alegando, em
sintese:

Examinado o processo disciplinar acima referido, ¢ facil e
suficientemente sabido que o recorrente tem violado desde hda muito a
ordem da proibi¢do de acesso a Internet nos servigos, emitida pelo Director
do EPM, ¢ instalado, sem autorizacdo, software no computador a ele
distribuido para o seu uso, a fim de furtar e controlar os processadores de
outrem.

Nos autos do presente processo, ficou comprovado que o arguido

tomou claro conhecimento da ordem da proibicdo de acesso a Internet,
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emitida por seu superior hierarquico, o Director do EPM.

Embora a ordem nao fosse publicada, por escrito, entre os
trabalhadores do EPM, o conteudo da ordem foi-lhes esclarecido varias
vezes pelo pessoal de direc¢do e chefia.

Quanto ao arguido, a ordem foi-lhe dada directamente pelo
proprio Director do EPM.

E a proibigdo de acesso a Internet uma medida preventiva
adoptada pelos dirigentes do EPM para impedir eventuais invasdes de
"hacker" ou "destruidor" na base dos dados do EPM. Ao adopté-la, o
director do EPM deve ter, naturalmente, perfeita consciéncia de que esta
medida ndo afectaria o funcionamento do EPM bem como as suas relagdes
externas.

Nunca o arguido esclareceu ao superior imediato legitimas razdes
sobre a sua actuacdo contraria a ordem superior, mas insistia em que nao
ha culpa no incumprimento da ordem superior.

A violacdo deliberada do dever de obediéncia por um trabalhador
abalara indubitavelmente a confianga dos seus superiores nele e minara a
estrutura hierarquica em causa.

E duvidoso que o arguido, como técnico de informatica da classe
mais elevada dessa categoria, ndo soubesse que no seu computador foram
montados softwares de “Cain” e “Trojan”.

Dos autos resulta que “Cain” € um software destinado a
decodificar, enquanto “7rojan” destina-se a obter o direito de controlo dos
computadores alheios.

Conclui da seguinte forma:
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Nao existe violagao da lei;

A infrac¢ao imputada € indubitavel,

Nao existem erros de pressupostos de facto;

Nao hé diminui¢ao ou enfraquecimento do direito de defesa
do arguido;

- Aaplicacdo da punicao de suspensao ¢ adequada e apropriada,
estando conforme a infrac¢do concretamente apreciada;

- Nao existe nenhum vicio que substancie nulidade ou
anulacao.

Clama a final pela improcedéncia do recurso.

*

O Recorrente ndo formulou alegagdes finais e a entidade
recorrida, no essencial, manteve posi¢cao por si assumida aquando da
contestacao, relevando o facto de ser muito grave a infraccdo praticada,
correcta a qualificacdo juridica efectuada, devidamente ponderada e
dosecada a punicdo aplicada em face dos factos praticados e do
circunstancialimo pessoal e atenuante encontrado.

*
O Digno Magistrado do Ministério Publico emitiu douto
parecer, alegando, fundamentalmente:

No que tange a producdo de prova, atento o invocado, havera,
desde logo, que apurar se, na verdade, foram carreados para o processo
disciplinar elementos probatdrios bastantes, tendo sido efectuada a prova
dos factos por cuja pratica o recorrente foi punido, ou se, como este

pretende, nao foi efectuada tal prova, resultando dos autos que tenha
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havido errada ou deficiente interpretagdo da matéria trazida ao processo,
em termos de poder concluir-se pela menor bondade na apreciagao da
prova.

E sabido que, nesta area, vigora o principio da livre apreciagdo, isto &,
o 6rgao administrativo ndo obedece a critérios formais e rigidos quando
analise os elementos probatorios carreados para o procedimento.

S6 que, no caso, entendemos que as conclusdes essenciais formuladas
no despacho recorrido estdo conformes com a prova produzida no processo
disciplinar.

O acervo probatorio carreado para o processo disciplinar ¢
suficiente e claro no sentido de apontar para a efectiva ocorréncia da
materialidade em questao, revelando-se descabida a tentativa do recorrente
no recurso ao erro sobre a ilicitude da sua conduta: ¢ manifesta e
abundante a matéria probatoéria no sentido do efectivo conhecimento por
parte do mesmo acerca da proibicdo de acesso a internet, directiva
dimanada pelo préprio director do E.P.M (embora nao traduzida por
escrito), derivada de naturais razdoes de precaucdo ¢ prevengao,
designadamente destinadas a evitar eventuais invasoes de hackers, na base
de dados daquela institui¢do, ao que acresce que, com a sua experiéncia no
dominio da informdatica ndo poderia o Recorrente desconhecer ¢ nao
desconhecia as consequéncias nefastas para o servigo do eventual mau uso
do software que o mesmo, sem autorizagdo, havia instalado.

Donde, quer no plano objectivo, quer no subjectivo, o registo de
matéria probatoria suficiente para a integragdo operada e consequente

subsuncdo nas clausulas gerais punitivas, ndo se divisando pois, a assacada
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existéncia de erro nos pressupostos de facto subjacentes a decisao.

E se, no que respeita a apreciagdo da integracao e subsun¢ao dos
factos na cldusula geral punitiva a actividade da Administragdo esta sujeita
a sindicabilidade do Tribunal, 0 mesmo ndo se pode dizer quanto a
aplicacdo das penas, sua graduagdo e escolha da medida concreta,
existindo, neste ambito, discricionaridade por parte da Administracdo, a
qual passa pela op¢do entre emitir ou nao o acto sancionatério e ainda pela
escolha entre varios tipos € medidas possiveis.

No caso vertente, ndo se verifica despropor¢do ou manifesta
injusti¢a quanto a pena concretamente infligida ao recorrente, pelo que ndo
tem o tribunal de intervir nessa actividade da Administracdo, verificada
que esta a correcta integracdo dos factos na clausula geral punitiva e a
propor¢ao e justica da medida aplicada.

Alias, como facil é de constatar, a entidade recorrida,
fundando-se no facto de, em sede criminal, o M.P. ter mandado arquivar o
inquérito por se nao ter comprovado que o recorrente, através os meios em
questdo, tivesse furtado ou revelado quaisquer informagdes confidenciais
do E.P.M., acabou por ndo anuir a medida proposta pelo instrutor do
processo disciplinar que apontava para a aplicacao da pena de demissao,
pelo que, até por esta via, mal se compreende a alegagdo a desproporcao da
medida que viria a se aplicada.

Razdes por que, ndo vislumbrando a ocorréncia de qualquer dos
vicios ao acto assacados, ou qualquer outro de que cumpra conhecer,

pugna pelo nio provimento do presente recurso.

*
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Oportunamente foram colhidos os vistos legais.

II - PRESSUPOSTOS PROCESSUAIS

Este Tribunal ¢ o competente em razdo da nacionalidade,
matéria e hierarquia.

O processo € o proprio e nao ha nulidades.

As partes gozam de personalidade e capacidade judicidria e sdo
dotadas de legitimidade ad causam.

Nao ha outras excepcdes ou questdes prévias que obstem ao

conhecimento do recurso.

I - FACTOS

Da analise critica e comparativa dos documentos e pecas
constantes do processo instrutor e das regras de experiéncia comum,
com pertinéncia, tém-se por assentes os factos seguintes:

O Recorrente ¢ funcionario publico hd quatro anos, pertencendo
ao quadro ha ja trés anos.

O Recorrente era funcionario dos Servigos de Justica, onde
desempenhava as fun¢des de técnico informatico, tendo sido transferido
para os Servicos de Informatica do Estabelecimento Prisional de Macau
em 1/8/2000.

O Recorrente teve sempre classificagdo de servico de MUITO
BOM, desde que iniciou a sua carreira na fungdo publica e a de
REGULAR no ano de 2000.

No dia 7 de Dezembro de 2000, no Estabelecimento Prisional de
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Macau, o responsavel pelo sector de informadtica, (B), entrou na sala n.°112,
sala do server, do edificio administrativo e, ao tentar usar o telefone,
constatou que este ndo dava qualquer sinal.

Quando foi ver o que se passava, verificou que a linha telefonica
estava ligada a um computador independente.

O Senhor (B) chamou, entdo, dois colegas para verem o
sucedido — (C) e (D).

Este ultimo examinou o que se passava, tendo concluido que a
linha telefonica em questdo havia sido ligada a um computador, que este
tinha modem e que o computador em causa estava ligado a internet.

Apo6s investigagdes conduzidas por (B), este concluiu que a
instalagdo do modem nao foi nem autorizada nem aprovada.

Nesta sequéncia, (B) elaborou um relatério ¢ enviou ao Director
do referido estabelecimento.

As autoridades daquele estabelecimento analisaram o relatério e
as provas fornecidas.

Nesta sequéncia, em 13 de Dezembro de 2000, o Director
daquele estabelecimento proferiu despacho ordenando que o responsavel
pelos servicos de informatica e o responsavel pelos servigos
administrativos e financeiros copiassem o conteudo do harddisk do
computador em causa, bem como do computador pessoal do Recorrente
que estd na sala 110.

Suspeitando que fosse algo realmente grave, o Director do
estabelecimento enviou, em 15 de Dezembro de 2000, um oficio ao

director da Policia Judiciéria para que interviesse na investigagao.
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Na sequéncia do qual, no dia 18 de Dezembro de mesmo ano, ¢
na auséncia do recorrente, foram retirados o computador, disquetes,
documentos e informagdes para investigacao.

Esse material foi devolvido no dia 5 de Janeiro de 2001.

O recorrente foi convidado pela PJ a colaborar nas investigagoes,
pedido ao qual acedeu prontamente.

Durante a investigacdo da PJ, o computador pessoal do
recorrente foi retirado de sua casa e foi também examinado.

Concluidas as diligéncias de investigacdo, a PJ entregou o caso
ao Ministério Publico, que por sua vez veio a arquivar o processo por falta

de provas por despacho de 3 de Maio de 2001.

O Recorrente, voluntaria, livre e conscientemente, violou ordem
do director do E.P.M., instalando no computador que lhe estava distribuido,
sem autorizacdo, pelo menos desde Outubro de 2000, um modem de acesso
a internet, a esta acedendo contra ordem expressa e constatou-se que ali
havia sido instalado ainda e mantido sem autorizagdo software que poderia
ser usado para aceder a dados de outros funcionarios e controlar
ilegalmente computadores pessoais de terceiros.

O Director do EPM tinha referido, algumas vezes, nas reunioes, a
proibic¢ao da utilizagdo da internet no Estabelecimento Prisional, visto que
essa utilizacao prejudicaria a seguranga das informagoes do EPM, podendo
dar origem a ataques e destruicdo da sistema da seguranga daquele
estabelecimento.

Posteriormente, a 24 de Maio de 2001, foi instaurado contra o
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recorrente um processo disciplinar, com o n.° PD18/SC-EPM/2001, por
despacho do Director daquele estabelecimento.

No processo, feitas as diligéncias consideradas necessarias, foi o
recorrente acusado dos seguintes factos:

- acesso a internet, contra ordens superiores, utilizando uma
linha telefonica independente, através do computador da sala do server
(sala 112) e do seu computador pessoal;

- acesso a arquivos confidenciais de alguns dos funcionarios
daquele estabelecimento;

- instalacdo do software Cain e Trojan para decifrar os codigos
pessoais de acesso aos computadores de colegas seus — facto que teria sido
registado pelo software PC activity monitor Pro;

- utilizacdo deste software para furtar codigos e controlar
computadores alheios (por ser comumente utilizado pelas hackers);

- do registo informatico do harddisk do seu computador
constava que havia sido instalado o software Sub Seven,

- nao ter informado ou pedido autorizag¢do para a instalacao dos
referidos softwares, nao ter demostrado a sua necessidade, e aqueles serem
normalmente usados por hackers

- acessos frequentes a net, ICQ e e-mail.

No ambito do processo disciplinar instaurado, concluido o
relatorio, propds o Relator a aplicagdo ao infractor, ora Recorrente, da pena

de demissao.

E o seguinte o teor do relatorio lavrado no dmbito do referido
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processo disiciplinar n.° PD18/SC-EPM/2001 intentado contra o arguido
(A), Técnico Superior de Informatica do EPM, desempenhando as suas

fun¢des no EPM em regime de nomeacao definitiva:

“RELATORIO

O presente procedimento disciplinar foi instaurado nos termos do despacho
de 24 de Maio de 2001 do Director do Estabelecimento Prisional de Macau, e fui eu
nomeado o instrutor para proceder a instrugdo do processo. Além disso, o Director
do EPM ordenou, pelo despacho de 26 de Setembro de 2001, a proceder as diligéncias
subsidiarias de prova do procedimento disciplinar para apurar a responsabilidade
disciplinar do arguido,

Elabora-se o presente relatorio, nos termos dos dispostos no n.°l do artigo
388 n.°l e 2°do artigo 337° do Estatuto dos Trabalhadores da Administra¢do Publica
de Macau aprovado pelo Decreto-Lei n.° 87/89/M de 21 de Dezembro de 1989 e
alterado pelo Decreto-Lei n.° 62/98/M de 28 de Dezembro de 1998, e segundo os
seguintes fundamentos,

A instrugdo do procedimento disciplinar inicia-se no prazo legal, informando
devidamente os informados previstos no n.°3 do artigo 328° do Estatuto dos
Trabalhadores da Administra¢do Publica de Macau (v. fls. 8 e 9 do documento);

As diligéncias previstas no artigo 329° do Estatuto dos Trabalhadores da
Administra¢do Publica de Macau foram executadas, procederam-se também a outras
diligéncias necessdarias para a averiguagdo da verdade, nomeadamente fazendo juntar
aos autos o certificado do registo, disciplinar do arguido (v. fls. 13 e 14 do
documento),

Terminadas as diligéncias da fase da instrugdo, o instrutor elaborou a
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acusagdo, informando o arguido nos termos do disposto no n.°l do artigo 333° do
Estatuto dos Trabalhadores da Administracdo Publica de Macau, marcando-se-lhe o
prazo para apresentar a sua defesa escrita (v. fls. 26 a 29 e 32 do documento),

O arguido apresentou a sua defesa escrita no prazo, na qual foram expostas
as razoes e opinioes pessoais sobre o conteudo da acusagdo, porém, ndo indicou na
referida defesa escrita o rol de testemunhas, nem juntar nenhum documento ou
requerer as diligéncias de prova em relagdo ao conteudo da acusagdo (v. fls. 32 do
documento),

Visto que o arguido ndo indicou na sua referida defesa escrita o rol de
testemunhas, nem juntar nenhum documento ou requerer as diligéncias de prova em
relagdo ao conteudo da acusag¢do, o instrutor concluiu o presente relatorio do
procedimento disciplinar no prazo legal, apresentando devidamente os autos ao
Director do EPM que havia ordenado a instaurag¢do do procedimento disciplinar (v. fls.
39 do documento),

Como a aplicagdo da pena ao arguido referida no relatorio pertence a
competéncia do Secretario para a Seguranga, o Director do EPM submeteu os autos a
decisdo do Ex. Sr. Secretario, nos termos do n.° 3° do artigo 337° do Estatuto dos
Trabalhadores da Administra¢do Publica de Macau.

Todavia, para verificar os factos e pressupostos legais em que se baseia a
aplicac¢do de punigdo disciplinar, o Secretario para a Seguranca, apos uma andise do
respectivo processo, ordenou o EPM a proceder as diligéncias subsidiarias de prova,
para apurar as infracgoes do arguido e juntar aos autos as respectivas informagoes,
elaborando a acusagdo complementar e procedendo a audiéncia (v. fls. 41 e 42 do
documento),

Segundo a ordem do Secretirio para a Seguranga, o Director do EPM

99/2002 17/40



ordenou que eu proprio e (B), responsavel do grupo de informatica do EPM,
procedéssemos as diligéncias de prova em relagdo ao presente procedimento
disciplinar (v. fls. 43 do documento);

Apos a conclusdo das respectivas diligéncias subsidiarias de prova, (B),
responsavel do grupo de informdtica do EPM, apresentou e juntou aos autos os
documentos provados e informagoes, bem como as fotografias, os extractos de
documentos e hardware que mostraram a instalagdo, pelo arguido, do software
destinado a descodificar codigos (passwords) e o decurso de descodificagdo dos
codigos (passwords) dos colegas (v. fls. 44 a 95 do documento),

Quanto as informagoes juntadas aos autos e apresentadas pelo (B), foram
ouvidos o (L), oficial administrativo principal do EPM, (M), terceira-oficial e (R),
chefe de Secc¢do de Finangas, por este instrutor (v. fls. 96, 98, 100 e 102 do
documento),

Apos a conclusdo da audiéncia, este instrutor elaborou um relatorio para o
Director do EPM e uma acusa¢do complementar com base nos factos que serviram
para provar as infracgoes do arguido (v. fls. 104 a 106 e 108 a 110 do documento);

Para completar o conteudo da acusagdo, o arguido foi informado nos termos
do n.°l do artigo 333° do Estatuto dos Trabalhadores da Administragdo Publica de
Macau, sendo-lhe marcado o prazo para a apresentac¢do da defesa escrita (v. fls. 111 e
112 do documento);

No dia 20 de Novembro de 2001, o advogado constituido do arguido
examinou o processo no seu escritorio em 48 horas. Sob a colaboragcdo do (B),
responsavel do grupo de informdtica, o arguido examinou no EPM, no dia 23, as
informagoes constantes do Hardware do computador como prova (v. fls 111 a 153 do

documento),
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No dia 3 de Dezembro de 2001, o arguido apresentou, através do seu
advogado constituido, a sua defesa escrita no prazo marcado, na qual foram expostas,
na forma articulada, as razoes e opinides pessoais sobre o conteudo da acusagdo.
Embora ndo tivesse apresentado o rol de testemunhas na referida defesa, apresentou
documentos e informagoes em relagdo ao conteudo da acusag¢do, formulando o pedido
das diligéncias de prova (v. fls. 154 a 204 do documento),

Em relagdo ao pedido das diligéncias de prova formulado pelo arguido, foi
ouvido o Director do EPM. Quanto ao conteudo informatico de computador, o
signatario pediu o apoio do (B), responsadvel do informatica do EPM, para concluir o
trabalho. O responsavel apresentou o respectivo relatorio no 21 de Dezembro de 2001
(v. fls. 209 a 267 do documento e fls. 207 do auto de noticia);

No relatorio do (B), responsavel do grupo de informatica, todas as
diligéncias de prova exigidas pelo arguido foram fundamentalmente compridas,
procedendo-se a uma analise concreta sobre o respectivo conteudo, pedindo o apoio da
"Computing Age Co." para proceder ao exame destinado a resolver o problema técnico
de software. No fim, foram obtidas as informagoes em causa (v. fls. 209 a 267 do
documento),

Visto que o instrutor insistiu, no seu relatorio elaborado, que a aplicag¢do da
pena ao arguido pertence a competéncia do Secretario para a Seguranga, o Director
do EPM remeteu, nos termos do n.° 3°do artigo 337 do Estatuto dos Trabalhadores da
Administra¢do Publica de Macau, os autos a decisdo do Secretario para a Seguranca
(v. fls. 268 a 276 do documento);

Todavia, depois de analisar o respectivo processo, o Secretdrio para a
Seguranca ordenou o EPM a expor ao arguido as informagoes sobre os factos

apurados nas diligéncias de prova e os respectivos dados, para que ndo se verificassem
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factos que enfraquecessem o direito de defesa do arguido e a falta de execugdo da
respectiva audiéncia, marcando-se-lhe o', prazo de apresentagdo da sua defesa escrita
ou de audiéncia (v. fls. 277 a 282 do documento),

No dia I de Fevereiro de 2002, o arguido apresentou a sua defesa escrita no
prazo marcado, na qual foram expostas em forma de articulagdo as razoes e opinioes
pessoais sobre o conteudo da acusagdo.. Ao mesmo tempo, foram apresentados o rol de
testemunhas e alguns documentos e informagoes relativas ao conteudo da acusagdo,
além de mais um pedido das diligéncias de prova (v. fls. 283 a 288 do documento);

Em relagdo ao rol de testemunhas e as diligéncias de prova apresentados
pelo arguido, o instrutor ouviu os funcionarios do EPM: (N), (O), (P), (Q) e (B). Alem
disso, o instrutor pediu o apoio do (B), responsavel do grupo de informatica do EPM,
para concluir o trabalho das respectivas diligéncias de informatica. (B) apresentou o
respectivo relatorio no dia 20 de Fevereiro de 2002 (v. fls. 289 a 305 do documento e
do auto de noticia),

Apos a realizagdo das diligéncias previstas no artigo anterior, como entende
que ndo existem nenhum outro facto ou informa¢do que possam modificar
substancialmente o conteudo do relatorio apresentado no dia 7 de Janeiro de 2002, o
instrutor decidiu manter o conteudo do referido relatorio. Informou a respectiva
decisdo ao arguido e ao seu advogado constituido, marcando-lhe o prazo para a
apresenta¢do da sua defesa escrita (v. fls. 306 e 307 do documento);

Embora o arguido e o seu advogado constituido tivessem apresentado,
respectivamente, o pedido de examinar os autos, so o arguido examinou todo o
conteudo dos autos do procedimento disciplinar no dia 19 de Mar¢o de 2002, apos o
deferimento do pedido (v. fls. 308 a 313 do documento);

No dia 22 de Margo de 2002, o arguido apresentou a defesa escrita no prazo
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marcado, na qual foram expostas em forma de articulagdo, as razoes e opinioes
pessoais sobre o conteudo da acusag¢do, mas ndo apresentou o rol de testemunhas ou os
documentos e informagoes sobre o conteudo da acusagdo, nem as diligéncias de prova
(v. fls. 314 a 316 do documento);

Apos o debate das diligéncias subsidiarias de prova, foram verificados os
seguintes factos que merecem considera¢do:

No dia 7 de Dezembro de 2000, quando (B) responsavel do grupo de
informatica do EPM, entrou na sala 112 (trata-se de uma sala de "SERVER") do
edificio administrativo do EPM, a fim de tratar assuntos, ao utilizar a linha directa do
telefone desta sala, percebeu que o referido telefone ndo estava em funcionamento,
pensava inicialmente que a linha de telefone ndao estava bem ligada, mas, depois de
realizar uma inspecg¢do, descobriu que a linha do telefone em causa estava ligada a um
outro computador individual, computador esse estd ligado ao SERVER do sistema
informatico do EPM através de uma linha exclusiva. Portanto, pediu o apoio aos
colegas (C) e (D) a fim de verificar o facto (v. fls. 5 do documento, fls. 20 e 22 do auto
de noticia);

Apos a verificagado feita pelo (D), Técnico Superior do EPM, verificou que a
respectiva linha de telefone estava ligada a um computador da sala, e o computador,
estava ligado a um computador da sala, e o computador, estava ligado a um Modam e
a internet (v. fls. 20 e 22 do auto de noticia);

O director do EPM tinha enfatizado, muitas vezes, nas reunioes, a proibi¢do
de utiliza¢do da internet no EPM, visto que a utiliza¢do referida prejudicara a
segurancga das informagoes do EPM, podendo inclusive a dar origem a ataques e
destrui¢do do sistema de seguranca do EPM (v. fls. 210 e 211 do documento, fls. 17, 20,

22,24, 25 e 207 do auto de noticia),
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Para apurar a existéncia de infracgdo de utilizac¢do da internet no EPM, com
a verificagdo feita por (B), foi descoberta a instauracdo do referido Modam sem a
autorizagdo do EPM, e que este ndo estava ligada exclusivamente a rede dos Servigcos
das Finangas, e a linha exclusiva da DSF ¢ ligada através de um sistema de ligag¢do
exclusiva (v. fls. 20 do auto de noticia);

Por isso, (B), responsavel do grupo de informatica, apresentou o relatorio
escrito ao Director do EPM no dia 13 de Dezembro de 2000. Ao mesmo tempo,
segundo a ordem do Director do EPM, (B), o mesmo responsavel, tirou fotografias
como prova das ligagoes do computador ao Modam (v. fls. 5 do documento, fls. 20 e
207 do auto de noticia),

Depois de analisar as informagoes em causa pelo EPM, pode-se presumir
que o arguido do presente processo estd suspeito de ter ligado o referido computador
ao Modam e a internet, pelo que o Director proferiu o despacho no dia 13 Dezembro
de 2000, ordenando (B), responsavel do grupo de informatica, e (N), chefe da Divisdao
Administrativa e Financeira, para que tivessem copia das informagoes do Hardware do
computador acima referido e as do computador destinado a uso pessoal (instalado na
sala n.°110 do edificio administrativo do EPM), a fim de serem garantidos. (v. fls. 6 do
documento, fls. 20, 25, 207 e 210 do auto de noticia),

Para aprofundar a investigagdo e conhecimento das influéncias e danos
causados ao EPM, o Director do EPM enviou um oficio a Policia Judiciaria, no dia 15
de Dezembro de 2000, para solicitar a intervengdo desta entidade na respectiva
inspecgdo, de forma que esta entidade transportou, no dia 18 do mesmo més, os
equipamentos de computador, discos compactos, documentos e as informagoes
referidos no ponto anterior, a fim de investiga-los, e devolveu-os ao EPM no dia 5 de

Janeiro de 2001 (v. fls. 3 a 4 do documento, fls. 17, 20, 22 e 207 do auto de noticia),
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Ao mesmo tempo, a Policia Judiciaria convidou o arguido para ir a Policia
Judiciaria a fim de apoiar a investiga¢do, durante a qual, buscou o computador
pessoal do arguido da casa dele. Apos a investigagdo, a Policia Judiciaria submeteu o
processo a investiga¢do do Ministério Publico. Porém, o arguido foi informado pelo
Ministério Publico em Maio de que no referido processo, ndo ha provas suficientes
para provar a revelagdo, pelo arguido, de informagoes sigilosas do EPM a outrem,
alias, o arguido consegue justificar a sua liga¢do a internet, portanto, o Ministério
Publico decidiu o arquivamento do referido processo. (v. fls. 17 e 207 do auto de
noticia);

Todavia, o arguido confessou que, a partir do Outubro de 2000, comegou a
utilizar a internet no EPM, dizendo que além da sua ligagdo a internet para download
os antivirus software ou driver program que facilitavam o seu trabalho, visitava
também a alguns websites, bem como os de jornais e divertimentos. Alias, o Modam
usado para ligar a internet foi comprado e instaurado por seu proprio (v. fls. 17, 52 a
54, 61, 64 e 69 do auto de noticia),

O arguido ligou, sem a autoriza¢do do EPM, o Modam aos equipamentos de
computador do EPM, visitando frequentemente a internet e ICQ, bem como
quote.e-finet.com, macau.ctm.net, softsecurity.com, regnow.com, Cctmgsm.com,
vahoo.com, Sina.com, hkitexpo.com, iimacau.org.mo etc. (v. fls. 46 a 48, 51, 52, 53, 61,
62, 64 ¢ 68 do documento);

Além de ligar a internet através da linha exclusiva de telefone na sala de
SEVER do edificio administrativo do EPM, o arguido utilizava habitualmente os
softwares, bem como Wimoute e Wingate (gatekeeper) para estabelecer o gateway, de
forma que o arguido pode ligar a internet através da linha telefonica ligada ao

computador da sala do SERVER (v. fls. 210 e 211 do documento);
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O arguido entrou, por varias vezes e sem prévias autoriza¢do, nos ficheiros
confidenciais dos funciondrios do EPM através do software; CAIN, bem como os seus
ficheiros confidenciais, como por exemplo, do (L), chefe de Sec¢do de Finangas, e da
(M), terceira-oficial (v. fls. 49 a 58, 64, 211, 212, 228, 238, 239, 242, 244, 247 e 248 do
documento),

O arguido utilizou o software CAIN para descodificar os codigos (passwords)
de seus colegas, de forma que possa entrar nos ficheiros confidenciais deles, actos
esses foram registados pelo software PC Activity Monitor Pro (v. fls. 73 a 93 e 261 a
267 do documento, fls. 102 e 103 do auto de noticia);

Nos termos das respectivas informagoes, o software PC Activity Monitor Pro
tem a fungdo de registar todos os processos de utiliza¢do do computador, e o software
Sub Seven é um software program excelente para frutar codigo (password) e controlar
os computador de outras pessoas. Ao mesmo tempo, trata-se de um software muito
usado por Hackers (v. fls. 73 a 93, e 261 a 267 do documento),

Nos registos das informagoes do hardware do computador utilizado pelo
arguido, verificou-se claramente o software program Sub Seven (Sub 7) instaurado no
referido computador, além disso, o arguido tinha entrado na website Softsecurity.com
onde lhe deu acesso ao softwareprogram PC Activity Monitor Pro, alids, encontra-se o
programa "PC Activity Monitor - (PC ACME Pro) v4.0 Pro (build 1777)" (v. fls. 53, 74,
75,210a 212 e 261 a 267 do documento),

Porém, o arguido nunca informou o EPM da instaura¢do dos softwares
referidos no ponto anterior no seu computador, nem para isso pediu a autoriza¢do da
mesma entidade Alem disso, ndo demonstrou a necessidade da instauracdo dos
referidos softwares nos seus trabalhos quotidianos. Alias, os softwares referidos sdo

usados frequentemente por "Hackers" (v. fls. 73 a 93 do documento, fls. 207 do auto de
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noticia);

Segundo as informagoes fornecidas pelo arguido e, com base no facto de que
o arguido emitiu as informagoes pessoais atraves do ICQ, bem como as informagéoes do
seu numero de estudante, pode-se presumir que os extractos dos documentos
apresentados pelo grupo de informatica do EPM foram dos registos do computador
distribuido ao uso do arguido (v. fls. 69 a 71,210 do documento, fls. 102 e 103 dos
autos);

Por outro lado, o responsavel do grupo de informatica do EPM, (B), segundo
a ordem do Director do EPM, abriu os dois ficheiros copiados de hardware e
descobriu os registos de acessos a internet, ICQ e e-mail, todavia, ndo conseguiu ler os
conteudos deles (v. fls. 210 do documento, fls. 20 e 207 do auto de noticia);

Segundo o entendimento do (B), responsavel do grupo de informatica, o
software CAIN que existia na copia do hardware é um software destinado a
descodificar codigos (passwords), quanto ao software TROJAN, sendo este um
software destinado a adquirir o poder de controlar o computador de outros. (B) relatou
o assunto ao Director do EPM para a decisdo dele (v. fls. 20 e 212 do auto de noticia);

Perante os actos acima referidos:

O arguido do presente processo, (4), violou os dispostos no n.°1°, n.° 2°
alineas b), c), d) e e), n.°4, n.°5° n.° 6 e n.° 7° do artigo 279° n.° 2° alineas d), j) e 1)
do artigo 314° n.°1° e n.° 2° alinea b), d) e h) do artigo 315° do Estatuto dos
Trabalhadores da Administragcdo Publica de Macau, aprovado pelo Decreto-Lei n.°
87/89/M de 21 de Dezembro de 1989 e, alterado pelo Decreto-Lei n.° 62/98/M de 28 de
Dezembro de 1998, pelo que, deve ser punido pelas penas de aposenta¢do compulsiva
ou demissado;

As circunstdncias atenuantes previstas no Estatuto dos Trabalhadores da
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Administracdo Publica ndo sdo aplicaveis ao arguido (A), e aplicaveis sdo as
circunstancias agravantes previstas nas alineas a), b), c) e j) do n.°l do artigo 283° do

mesmo Estatuto.

CONCLUSAO
1. Apds a consideragdo global das circunstancias atenuantes e agravantes aplicadas
ao arguido e com base nos factos referidos no ponto 17 do presente relatorio,

propomos que se aplique a_punicdo de demissdo ao arguido Kuok Cheong Man

nos termos dos dispostos no n.°l e 2 do artigo 316°, ultima parte do n.°3 do artigo
315°do Estatuto dos Trabalhadores da Administra¢cdo Publica,

2. Nos termos do artigo 280° artigo 322° do Estatuto dos Trabalhadores da
Administracdo Publica e do n.°l da Ordem Administrativa n.° 13/2000, a
aplicag¢do da punicdo prevista no numero anterior é da competéncia do Secretdrio
para a Seguranga.

Aos 3 de Abril de 2002, em Estabelecimento Prisional de Macau.
O instrutor

(Nip Wa leng)”

Por despacho do Exmo Senhor Secretario para a Seguranca, de

19 de Abril de 2002 foi proferido o seguinte despacho n° 13/SS/2002:

“No processo disciplinar instaurado contra o arguido, (4), Técnico Superior
de Informatica de 2 classe do Estabelecimento Prisional de Macau, ficou plenamente
verificado que o arguido violou voluntaria, livre e conscientemente a ordem do
Director do Estabelecimento Prisional de Macau, tendo instalado, sem autorizacdo,

pelo menos desde Outubro de 2000, o Modem adquirido por conta dele ao computador
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que lhe foi distribuido para o uso de servico, a fim de fazer acesso a internet. Além
disso, percebeu-se que o mesmo tinha instalado, sem autorizagdo, o software no
computador em causa, software esse que é considerado inutil para o trabalho do
arguido, mas pode ser usado para furtar dados e controlar ilegalmente computadores
pessoais de outra pessoa.

Sendo trabalhador da Administra¢ao Publica, ao desempenhar a fun¢do
assumida, o arguido deve ndo apenas zelar pelo cumprimento dos deveres comuns, mas
também prestar servigos de interesse publicos especificos. Todavia, ele efectuou os
actos contra os interesses do servigo e sem contribui¢oes, o que so pode levar os
dirigentes e chefes a confianca nele.

Os factos imputados acima referidos, relevam plenamente que o arguido
violou deliberadamente a ordem do Director de EPM, dada e reiterada ao chefe do
servigo e ao arguido proprio, sobre a proibicdo de fazer acesso a internet,
demonstrando também o seu incumprimento do objectivo previsto na sua atribuigdo,
nomeadamente a utiliza¢do do computador distribuido pela Administra¢ao Publica.

Porém, tendo-se analisado as medidas da recolha de provas e audiéncias do
processo disciplinar, reorganizadas varias vezes, ndo se conseguiu verificar que o
arguido tivesse furtado e revelado as informagoes confidenciais do EPM (como a
indicagdo constada no despacho do arquivamento do orgdo judiciario), de forma que,
tendo em conta a oportunidade de eficdcia de puni¢cdo do processo disciplinar e, sem
prejuizo da instaura¢do do processo disciplinar oportuna contra as infracg¢oes
eventuais que ndo podem ser imputadas na altura.

Pelo exposto, dado que as graves infrac¢oes imputadas ja provadas violaram

os dispostos nas alineas b), c) e d) do n.?2 e n.°l do artigo 279° do Estatuto dos
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Trabalhadores da Administra¢do Publica de Macau aprovado pelo Decreto-Lei n.°
87/89/M de 21 de Dezembro, correspondentes aos deveres dispostos no n.°4, 5° e 6° do
mesmo artigo, e que, apos a apreciagdo, aplicam-se as circunstancias agravantes
previstas nas alineas b) e h) do n.°l do artigo 283° do mesmo estatuto e, nos termos das
competéncias conferidas pelo artigo 322° do Estatuto dos Trabalhadores da
Administragdo Publica de Macau, pela alinea 6) do anexo 4 do n.°2 do artigo 4° do
Regulamento Administrativo n.°6/1999 e pelo n.°l da Ordem Executiva n.° 13/2000 e,
do disposto na alinea e) do n.°4 do artigo 314° do mesmo estatuto, decidi aplicar a
pungdo de suspensdo de servigo ao arguido por um ano.

Notifique o arguido que deste despacho e cabe recurso contencioso para o
Tribunal de Segunda Instancia no prazo de 30 dias.

Gabinete do Secretario para a Seguranga, aos 19 de Abril de 2002.

Secretdrio para a Seguranca

Cheong Kuok Va”

Em 24 de Abril de 2002 este despacho com copia do relatorio

acima referido foram notificados ao Recorrente.

IV. - FUNDAMENTOS

O objecto do presente recurso — se o acto recorrido deve ou nao
ser anulado — passa pela andlise das seguintes questoes:
- 6nus da prova sobre os factos constitutivos da infraccao;

- andlise dos fundamentos invocados para a aplicacdo da sancao
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disciplinar ao arguido, ora Recorrente e se tera havido ou ndo erro nos
pressupostos de facto;

- adequagao e proporcionalidade da sanc¢ao aplicada.

*

1. O Recorrente veio impugnar o despacho do Exmo Senhor
Secretario para a Seguranca, de 19/6/02 que, na sequéncia de processo
disciplinar, lhe aplicou a pena de suspensdo de um ano de servigo,
comegando por dizer que ¢ sobre a Administracdo que recai o 6nus da
prova sobre os factos constitutivos da infrac¢do, de acordo com o principio
geral do 6nus probatorio.

Ja se tem afirmado por diversas vezes nesta instancia® que, pese
embora o facto de ndo valer no processo administrativo um 6nus da prova
subjectivo ou formal’, 0 que implica que o juiz s6 pudesse considerar os
factos alegados e provados por cada uma das partes interessadas, o certo
¢ que ha sempre um Onus de prova objectivo, na medida em que se
pressupde uma reparticdo adequada dos encargos de alegacao, isto €, de
modo a repartir os riscos da falta de prova, desfavorecendo quem nao veja
provados os factos em que assenta a posi¢ao por si sustentada no processo.
Importara, ndo obstante o principio da presuncdo da legalidade do acto
administrativa, considerar os limites da actuagdo da Administracdo que se
deve pautar pela juridicidade das suas opgdes e pela obrigatoriedade de

fundamentacdo do acto, dentro do respeito pela imparcialidade, igualdade,

2 _ Ac. TSI 1222 de 5/Dez e 193/2000 de 27/Marco

3 - Vieira de Carvalho, in A Justica Administrativa, Li¢des, 1999, 268
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justica e proporcionalidade, o que implica um oOnus da prova dos
pressupostos de facto subjacentes as decisdes desfavordveis aos
interessados, em respeito pelo principio de justica e legalidade.

Pode, nesta perspectiva, continuar a falar-se, mesmo em sede do
recurso de anulagdo, de um 6nus da prova, a cargo de quem alega os
factos®, no entendimento de que “ha-de caber 3 Administragdo o onus da
prova da verificacdo dos pressupostos legais (vinculativos) da sua actuagao,
designadamente se agressiva (positiva e desfavoravel); em contrapartida,
caberd ao administrado apresentar prova bastante da ilegitimidade do acto,
quando se mostrem verificados esses pressupostos”.’

Ora, no caso em apreco se se concorda que € ao Servigo onde o
Recorrente trabalhava que cabia provar os elementos da infrac¢do, nao
tendo sido carreada para os autos qualquer prova por banda do Recorrente
no sentido de infirmar a prova produzida, eventualmente demonstrativa do
erro nos pressupostos de facto subjacente a decisdo sancionatoria,
importara, sobretudo, aquilatar da prova produzida e da sua suficiéncia no
sentido de justificar aquela decisdo.

E quanto a esta matéria, desde ja se recorda o entendimento
consagrado igualmente neste Tribunal e que vai no sentido de que “no que
respeita a apreciacdo da prova, vigora o principio da livre apreciagao, a luz
do qual o 6rgdo administrativo ndo obedece a critérios formais e rigidos

quando analise os elementos probatorios carreados para o procedimento. O

4 _Marcello Caetano, Manual de DA, 11, 1972,1351

5 . Vieira de Carvalho, ob. cit., 269
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que dele se exige ¢ que se faca um sensato juizo de valor, nunca se
esquecendo dos principios basilares, designadamente o da legalidade, da
prossecucao do interesse publico e da proteccdo dos direitos dos cidadaos,
igualdade, justi¢a e oportunidade”, para se acrescentar ainda que “em caso
de recurso contencioso, o tribunal ndo estd vinculado a apreciacdo que o

6rgdo administrativo tenha feito da prova recolhida, mas sim fara o seu

, e ey, , . 6
proprio juizo a proposito dos factos e elementos que o processo fornega”.

2. As questdes que vém colocadas traduzem-se em saber, se no
cometimento do acto ora recorrido € que culminou com a pena de
suspensdo, na sequéncia do processo disciplinar aberto contra (A), se
laborou em erro nos pressupostos de facto, na medida em que o Recorrente
alega ndo existir prova dos factos imputados ao arguido, ja que no
processo disciplinar teriam sido dados como provados factos nao
correspondentes com a prova existente nos autos, ou seja, concretamente
que apenas se provou o efectivo acesso a internet e a instalagcdo dos
referidos softwares, nao se tendo provado inequivocamente a ordem dada
pelo seu Director nem os termos em que essa ordem foi dada, ndo tendo
sido provado igualmente que o Recorrente tivesse instalado os referidos
"softwares" e que estes ndo tivessem fungoes uteis para desempenho de
suas fungaoes.

Por outro lado, o Recorrente estaria em erro sobre a ilicitude da

6 - Ac. TSI 193/2000 de 27/Margo

99/2002 31/40



sua conduta pelo que, atendendo as circunstancias, o erro seria desculpavel
e dai que ndo tenha violado os deveres, cuja infrac¢ao lhe ¢ imputada, nao
praticando qualquer infrac¢do disciplinar.

Assaca assim ao acto recorrido violacao do disposto nos artigos
279° n.°1 e n.°2 al. b) e al. ¢), n.°4 e n.°5 do ETAFPM, sendo anulavel nos
termos do 124° do CPA, donde decorre vicio de violacao de lei, erro nos
pressupostos de facto por se ndo terem comprovado grande parte dos
factos que lhe sdo imputados, existindo ainda deficiente interpretacdo de
outros e da sua propria responsabilidade subjectiva, para além da propria
despropor¢do na pena disciplinar concretamente aplicada, considerada

manifestamente excessiva.

3. Temos assim, na perspectiva da anulagdo do acto — o presente
recurso ¢ de mera legalidade e tem por finalidade a anulagdo dos actos
recorridos ou a declaracao da sua nulidade ou inexisténcia juridica (art. 20°
do CPAC) — o vicio de violagao de lei por errada interpretagao das normas
relativas a conduta disciplinar ¢ na modalidade de erro sobre os
pressupostos de facto.

O vicio de violacdo de lei consiste na “discrepancia entre o
conteudo ou o objecto do acto e as normas juridicas que lhe sdo

7

aplicdaveis”" e, muito embora tal vicio ocorra normalmente no exercicio de

poderes vinculados, o certo ¢ que ndo deixa de se verificar no exercicio de

7 - Freitas do Amaral, in Dto Adm., II, 2002, 390v.
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poderes discricionarios quando sejam infringidos os principios gerais que
limitam ou condicionam de forma genérica a discricionaridade
administrativa, tais como o principio da imparcialidade, igualdade, justica,
proporcionalidade, etc..”

Dentro de um certo entendimento, tanto o erro na interpretagdao
ou indevida aplicagdo de uma regra de direito como o erro baseado em
factos materialmente inexistentes ou apreciados erroneamente entram no
vicio de violagdo de lei. A ideia falsa sobre os pressupostos de facto em
que se funda a decisdo traduzem violacao de lei, na medida em que, se os
poderes forem discricionarios, aquela mesma lei ndo os deixa de conferir
para serem exercidos ponderando a existéncia de “certas circunstancias
cuja apreciagdo conduza o agente a optar, entre varias decisoes possiveis,
pela que considere mais adequada a realizagdo do fim legal. Se estes
afinal ndo existirem nos termos supostos, a lei foi violada no seu
espirito.””

Nao obstante a posicdo acima referida, ha quem sustente a
existéncia do vicio autébnomo de erro nos pressupostos, o que relevara
apenas em sede de actividade discricionaria."

De qualquer modo, no caso ‘“sub judice”, o erro, segundo se

alega, teria resultado do facto de se terem dado como provados factos em

8 _ Freitas do Amaral, ob. Cit., 392
? - Marcelo Caetano, in Man. Dto Adm, 10? ed., I, 504v.

10°_ Ac. TSI de 27/1/2000, in Ac. TSI, 2000, I, 7; Freitas do Amaral, in Dto Adm 1989, 111, 308
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desconformidade com a prova produzida, o que determina uma
deformacdo da vontade, por causa da ignorancia ou do conhecimento
defeituoso do o6rgdo decisor, sempre relevando em sede de anulacdo do

acto.

4. Enfatiza o Recorrente que nao se fez prova de dois factos, a
saber: a ordem dada pelo Senhor Director do EPM no sentido de ndo se
permitir o acesso a infernet no EPM e a instalagdo dos referidos softwares
por parte do arguido.

Ora, quanto a esta linha de argumentacdo fundamental, se ¢
verdade que ndo vem comprovada a acc¢ao de instalagdo dos softwares por
parte do arguido, resulta claramente da factualidade apurada nos autos, que,
pelo menos, manteve instalado esse software e que a proibicao expressa de
acesso a internet no EPM era uma realidade, de nada valendo o invocar-se
a auséncia de uma proibicdo escrita nesse sentido, formalidade, de todo,
desnecessaria. A este proposito, sao bem elucidativas as palavras dos
outros técnicos de informatica e do chefe daqueles Servicos ao referirem
que ninguém podia usar a internet, que tal questdo fora abordada em
diversas reunides, um deles at¢ que ndo podia trazer o seu computador
portatil para o EP (cfr. fls 20, 22, 24 e 25 do P1.) e as palavras do Senhor
Director que terd explicado qual a razdo da proibicdo desse acesso em
reunioes no sentido de preservar os ataques a informagdo contida nos
computadores dos funciondrios do EP por razdes de seguranca (cft. fls 207
do P.I).

Alias, as proprias declaragdes do Recorrente vao nesse sentido,
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colocando apenas a tonica numa questao de interpretacdo, o que adiante se
analisara em sede do elemento subjectivo da infracgao.

Quanto a instalagdo do software nao se pode deixar de
entender que o facto referente a instalacao perde significado em relacao ao
acto de, pelo menos, manter essa instalacdo, conforme a factualidade
considerada assente em III supra.

Para além de que a decisdo punitiva, em termos de violacao
de deveres, se funda essencialmente na desobediéncia em que se traduziu o

acesso a internet, tal como resulta do paragrafo 2° de fls 75 v. dos autos.

5. Vista a parte objectiva das condutas, ainda em sede dos
pressupostos de facto, vejamos agora o elemento subjectivo do agente.

No processo disciplinar vigora o principio da culpa, que, assim,
se apresenta como um pressuposto subjectivo da infrac¢do disciplinar.

O juizo valorativo da conduta do arguido em processo
disciplinar ndo pode, por isso, passar sem a imputagdo subjectiva da
responsabilidade, ndo bastando a mera demonstragao da efectiva existéncia
de um comportamento contrario a lei.

Observa-se que o Recorrente diz ter incorrido em erro
desculpavel sobre a ilicitude pelo que terd agido sem culpa.

Ponderando a factualidade descrita e provando-se o normal
procedimento aqui aferido pelo que tomaria um bonus pater familias, ndo ¢
dificil concluir-se que ndo lhe assiste razdo, bastando pensar na

interiorizacdo das directivas quanto ao acesso a internet por todos
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apreendida e vistas as justificacdes que foram dadas quanto aquela
restricdo — razdes de seguranca, ndo ja dos dados da rede servidora do EP,
mas das proprias informacdes contidas nos computadores de cada um dos
funciondarios daquele Servico.

A culpa do arguido had-de basear-se assim num juizo
desfavoravel em relacdo a sua conduta, resultante das alegadas violagdes
dos deveres de cuidado que devia ter observado, ao instalar o referido
modem, para mais com desrespeito pelas regras que lhe impunham que o
nao fizesse.

Ora, com as condutas que vém descritas e consideradas no
despacho recorrido o arguido, ora Recorrente, tera violado os deveres de
zelo, obediéncia e lealdade previstos nas alineas b), ¢) e d) do n.° 2 e n°l,
com referéncia aos n’s 4°, 5° e 6° do artigo 279° do ETAPM.

Assim, pelas razdes ja acima aduzidas, face aos factos apurados,
mostram-se integrados os elementos objectivos e subjectivos dos
respectivos tipos das apontadas infrac¢des, pelo que ndo se vislumbra que

tenha havido errada subsuncao juridica por parte da entidade recorrida.

6. E posto isto estaremos a entrar igualmente na apreciacao da
justeza ou adequacao da pena aplicada a gravidade da conduta e a censura
que ela merece.

A qualificagdo dos factos como infraccdo disciplinar e a sua

integracdo ou subsuncdao na clausula geral punitiva é contenciosamente
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sindicavel.'' S6 ndo ¢ contenciosamente sindicavel a fixacdo da pena
disciplinar dentro do escaldo respectivo, ndo podendo o juiz sobrepor o seu
poder de apreciagdo ao da autoridade investida do poder disciplinar, ja que,
neste dominio, a interven¢do do juiz fica apenas reservada aos casos de
erro grosseiro, ou seja, aquelas circunstdncias em que se verifica uma
notoria injustica ou despropor¢cdo manifesta entre a san¢do aplicada e a
falta cometida.'?

O poder disciplinar ¢ discricionario, muito embora tenha aspectos
vinculados, sendo um deles o que se relaciona com a qualificagdo juridica
dos factos reais."”.

Vem assacada ao recorrente a violagdo de um conjunto de deveres,
traduzida numa conduta de efeitos abstractamente algo gravosos.

Ora, perante os factos cometidos, ndo parece que haja qualquer erro
manifesto e grosseiro na pena aplicada, sendo perfeitamente compreensivel
que a factualidade descrita aponte para o preenchimento da previsao tipica
contida no artigo 314°, n° 4, e¢) do EMFSM, gerando uma situacao

reveladora de falta de dignidade e prestigio do titular do cargo.

7. Ainda que imperfeitamente expresso pelo Recorrente, nao se

" _ Ac TSI de 3/4/2003, proc. n°® 72/2001
12 _ Acs STA de 11/6/86, in BMJ 362, 434; de 5/6/90, in BMJ 398,355; de 2/10/90, in BMJ 400, 712; de
23/3/95, proc. 32586; proc. 41159 de 24/9/98, entre outros

1 _ Ac. do TCA, proc. 211898, http//www.dgsi.pt
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mostra que tenha sido violado o principio da proporcionalidade.

Conforme ja se referiu, a proporcionalidade de uma pena
disciplinar s6 pode ser impugnada com base em erro grosseiro ou
manifesto."*

Enquanto conceito juridico administrativo, na medida em que
corresponda a uma ideia de variacdo correlativa de duas grandezas, ha-de
traduzir os beneficios decorrentes da decisdo administrativa para o
interesse publico prosseguido pelo 6rgdo decisor e os respectivos custos,
medidos pelo inerente sacrificio dos particulares.

Ora, no caso em apreco, descortina-se a prossecucao do interesse
publico, a adequacdo do comportamento a prossecucdo desse interesse
publico e compreende-se ainda o sacrificio dos interesses privados em
fungdo da importancia do interesse publico que se procura salvaguardar.'

E constituindo a violacdo do principio da proporcionalidade uma
ilegalidade por vicio de violagdo de lei, da-se, nesta sede, por reproduzida

a argumentacao acima desenvolvida.

8. Mais alegou, ainda que ndo em sede de conclusdes, que no
despacho recorrido ndo foi levada em conta a defesa apresentada pelo
arguido.

Ainda aqui ndo tem razao o Recorrente, ja que a fundamentagao

4 _ Ac do STA de 28/9/99 — Rec. 40991, http//www.dgsi.pt

15 _ Jodo Caupers, in Int. a0 Dto. Administ., 2001, 80

99/2002 38/40



vertida no despacho encerra implicitamente a analise dos argumentos por
si invocados, quer quanto a matéria probatdria dos factos que lhe sdo
imputados, quer quanto a qualificacdo desses mesmos factos.

Acresce que a ponderagdo de todo o circunstancialismo pessoal e
atenuativo ndo deixou de ser considerado, o que bem ¢ atestado pela
aplicacdo de uma sancdo disciplinar abaixo daquela que era proposta pelo
Relator no ambito do processo disciplinar, ndo se tendo deixado de referir
expressamente a audiéncia efectuada naquele processo e a auséncia de
outras consequéncias mais gravosas tais como o furto e divulgacao de

informacoes confidenciais do EPM.

Nesta conformidade, sem necessidade de outros considerandos,
conclui-se pela improcedéncia do recurso por se considerar nao haver lugar
a anulabilidade do acto recorrido por violagdio de lei por errada
interpretacdo dos preceitos e principios legais € por erro nos pressupostos

de facto.

V - DECISAO
Pelas apontadas razdes, acordam em negar provimento ao
recurso.

Custas pelo Recorrente fixando a taxa de justica em 5 UCs.

Macau, 15 de Maio de 2003,
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Joao A. G. Gil de Oliveira (Relator) — Chan Kuong Seng — Lai Kin
Hong

Magistrado do M°. P°. presente - Victor Manuel Carvalho Coelho
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