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Vem a Assistente recorrer da sentenca proferida pelo douto Tribunal a quo que absolveu os
Arguidos B (B) e C (C) da pratica do crime de obtencio, utilizagdo ou disponibilizagio
ilegitima de dados informaticos, previsto e punido nos termos do disposto no artigo 5.° da
Lei 11/2009, a Lei de combate a criminalidade informatica;

2. Considerou o Ilustre Tribunal a quo que nio existem nos autos provas suficientes da

—_

intencio ilegitima dos Recorridos porque nio fica excluida a hipétese de terem guardado a
informagao dos clientes da Recorrente por necessidades profissionais, e como tal, ao abrigo
do in dubio pro Reo, absolveu os Recorridos;

3. Nio pode a Recorrente conformar-se com esta decisdo, que entende estar ferida de vicio
de violagdo de lei e de erro notdrio na apreciagdo de prova, pelo que interpde o presente
recurso;
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Por um lado, entende a Recorrente que de acordo com a prova produzida nos autos e por
forca de aplicacio do disposto no n.° 1 do artigo 5.° da Lei n.° 11/2009, deviam os
Recorridos ser condenados pela pratica do crime de que vinham acusados;

Por outro, a Recorrente entende que existem outros factos relevantes para a boa decisdao da
causa que foram objecto de prova testemunhal em audiéncia e que serviriam para sustentar
uma decisdo condenatoria, e que foi essa prova desconsiderada sem que o llustre Tribunal
a quo tivesse explicado o porqué dessa decisdo;

Assim, do elenco dos factos provados em audiéncia que constam da sentenca, e que foram
integralmente reproduzidos supra, salientam-se os seguintes:

a. O Recorrido Lam foi contratado pela Recorrente para exercer as funcdes de Business
Development Assistant Manager no casino A, que passam por acompanhar um
determinado grupo de clientes do A em conformidade com listas que lhe eram atribuidas
pelos seus superiores, e de informar esses clientes de eventuais promocdes que pudessem
usufruir, e auxilia-los no uso de eventuais beneficias a que tivessem direito, para o que lhe
foi atribuido um cédigo de identificacdo e uma palavra passe que lhe permitiam aceder ao
sistema informatico da Recorrente para consultar a informagao relacionada com os seus
clientes, e um telefone de servico.

b. o Recorrido Tong foi contratado pela Recorrente para exercer as fungdes de Business
Development Executive Host (Business Development Services), Casino Marketing
Department, para o casino D, e em 1 de Julho de 2017 assumiu o cargo de Sales Account
Executive (Business Development Safes), competindo-lhe, desde essa data, contactar
clientes, auxilia-los na concretizagdo de reservas e conceder-lhes beneficias e privilégios
promocionais, e contactar clientes que se encontrassem inactivos de acordo com uma lista
de clientes que lhe era fornecida para esse efeito, para o que lhe foi atribuido um cédigo de
identificagdo e uma palavra passe que lhe permitiam aceder ao sistema informatico da
Recorrente e consultar a informacio relacionada com os seus clientes, e um telefone de
servigo, para que o Recorrido Tong utilizasse no cumprimento das fungdes para que fora
contratado.

c. De acordo com as disposi¢bes expressas nos contratos de trabalho celebrados com
ambos os Recorridos, e com o conteudo do cédigo de conduta imposto pela Recorrente a
todos os seus trabalhadores (o Code of Business Conduct and Ethics), os Recorridos
estavam obrigados a diversas regras e procedimentos no exercicio das fungdes para que
haviam sido contratados, de que tinham conhecimento e que se obrigaram a cumprir,
designadamente:

i. A proibi¢ao de usar ou copiar a informagao do software da Recorrente, especificamente,
a proibi¢do de copiar para computadores, servidores, ambientes de trabalho, ficheiros de
dados, espagos de internet ou locais de armazenamento de dados em papel, electrénicos,
magnéticos ou 6pticos, prevista na clausula 2 ¢) do anexo 2 ao contrato de trabalho;

ii. a obrigacdo de confidencialidade, prevista na clausula 4. do anexo 2 ao contrato de
trabalho, e que inclui a obrigacdo de ndo usar, efectivamente ou na forma tentada, a
informagao a que tem acesso de forma que possa causar directa ou indirectamente danos a
Recorrente ou a sociedades do mesmo grupo;

iii. a agir de forma correcta e de boa-fé ao relacionar-se com os clientes da Recorrente, e a
guardar confidencialidade de toda a informagao que lhe é transmitida, conforme previsto
na secgao A do ponto II do Code of Business Conduct and Ethics;

iv. a obrigacdo dos trabalhadores se respeitarem reciprocamente, de forma a criar e manter
um ambiente de trabalho saudavel e harmonioso, nos termos previstos na seccio C do
ponto II do Code of Business Conduct and Ethics;
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v. a obrigacdo de evitar e de comunicar eventuais conflitos de interesse, potenciais ou
aparentes, designadamente quando um interesse pessoal do trabalhador entra ou pode
entrar em conflito com os interesses da Recorrente, e o de agir sempre com os mais
elevados standards de integridade, honestidade e bons costumes, nas suas relagdes com os
clientes, nos termos definidos e previstos pela seccdo A do ponto III do Code of Business
Conduct and Ethics;

vi. a obrigacdo de guardar reserva e ndo divulgar a informagdo a que tem acesso no
exercicio das suas funcoes, seja transmitida pela Recorrente, por clientes, ou outros, e que
inclui a obrigacdo de proteger a confidencialidade da informacio, que ¢ identificada como
o seu bem mais precioso, nos termos previstos pelo ponto V do Code of Business
Conduct and Ethics; e

vil. a obrigagdo de dar uso adequado e eficienteaos bens e equipamentos pertencentes a
Recorrente, tal como os sistemas de comunicacdo, a informagao, bens materiais, etc., e que
inclui a obrigacdo de lhes dar apenas um uso legitimo, conforme previsto no ponto X do
Code of Business Conduct and Ethics.

d. Os Recorridos tinham conhecimento das regras e procedimentos internos supra
identificados, que se comprometeram a cumprir, ¢ que sio explicadas a cada um dos
trabalhadores na sessio de esclarecimentos realizada aquando da sua contratagio, sendo os
trabalhadores instruidos a ndo utilizar os seus bens e equipamentos pessoais no
desempenho das fungdes para que foram contratados, e a nio utilizarem para seu beneficio
ou a titulo pessoal, os bens e equipamentos que lhes sao disponibilizados pela Recorrente
para o desempenho daquelas fungdes.

e. Em 11 Agosto de 2017 o Recorrido Tong demitiu-se, e a Recorrente efectuou uma
analise aos registos informaticos dos acessos feitos por ele ao sistema informatico CRM da
Assistente, e as informagdes nele contidas.

f. Pela visualizag¢do das imagens captadas pelo sistema CCTV da Recorrente no dia 5 de
Agosto de 2017, foi possivel verificar que o Recorrido Tong acedeu ao sistema informatico,
e consultou os registos de jogo de clientes da Recorrente, ¢ ainda aos numeros de telefone
de alguns desses clientes, ¢ que enquanto consultava essa informacio, por 6 ocasides o
Recorrido Tong procedeu ao registo manual numa folha de papel, da informagdo pessoal
de alguns desses jogadores, desighadamente o nome e o telefone de contacto, e os registos
de actividade de jogo, e que guardou o papel onde havia tomado notas no bolso.

g Confrontado com estes factos, o Recorrido Lam viria a confirmar ter acedido a
informagao daqueles clientes, e de ter registado essa informagdo em papéis que
manuscreveu e no seu telefone pessoal, e que exibiu o seu telemével pessoal a Recorrente,
onde constava o registo de dados pessoais de identificacdo e contacto de diversos clientes
da Recorrente, de que esta tirou fotografias e que correspondem aos documentos de fls. 17
e 18 dos autos.

h. A Recorrente tomou conhecimento da conduta ilicita do Recorrido Lam na sequéncia de
uma reclamagdo recebida por parte de um dos seus clientes, que reclamou ter sido
contactado por um funcionario do casino E, onde actualmente o Recorrido Lam trabalha.

i. Os Recorridos tinham direito a aceder aquele sistema informatico, e as informagdes dele
constantes exclusivamente para efeitos de desempenho das fungées para que haviam sido
contratados.

j. Os Recorridos ndo se limitaram a aceder ao sistema, e copiaram a informacio
confidencial de clientes para papéis manuscritos, o Recorrido Tong copiou as informagoes
em fotografias, no seu telefone pessoal, que levaram para as suas residéncias.

Salvo o devido respeito por melhor entendimento, que é muito, entende a Recorrente que
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com base nestes factos devia o ilustre Tribunal a quo ter condenado os Recorridos nos
termos do disposto no n.°1 do artigo 5.° da Lei n.° 11/2009, e nio o fazendo aquela
decisio padece do vicio de viola¢io de lei.

Relembrando-se que o ilustre Tribunal a quo considerou ndo existirem nos autos provas
suficientes da intencio ilegitima dos Recorridos, porque nao fica excluida a hipotese de
terem guardado a informacdo dos clientes por necessidades de trabalho atendendo aos
horirios de funcionamento dos casinos, e como tal, sendo a intencio um elemento
essencial do crime, e ao abrigo do principio do in dubio pro Reo, decidiu absolver os
Recorridos do crime de que vinham acusados.

Ora, conforme apontado pelo ilustre Tribunal na sua sentenca absolutdria, “a intencio
ilegitima (em diteito penal e em rela¢do ao arguido) corresponde a vontade do agente, que
¢ ilicita e ndo justificada, constituindo matéria de direito e¢/ou juizo conclusivo, que a
integrar a decisao da matéria de facto tera que se ter por nio escrita”.

O que significa que a intencgdo ilegitima dos Recorridos teria de resultar de um juizo
conclusivo elaborado pelo Tribunal com base na restante prova produzida.

E salvo o devido respeito por melhor entendimento, dos factos provados nos autos melhor
descritos supra o Tribunal tinha de concluir que a intengio ilegitima existiu.

O crime de obtencido, utilizagio ou disponibilizagio ilegitima de dados informaticos
previsto pelo referido dispositivo legal é um crime tipificado no ambito da criminalidade
informatica, que ¢ definida pela doutrina como o acto em que o sistema informadtico seve
de meio para atingir um objectivo criminoso ou em que o sistema ¢ alvo desse acto.

E ¢ um crime que pune a conduta daquele que “sem autorizagdo e com qualquer inteng¢do
ilegitima, obtiver, utilizar ou colocar a disposi¢io de outrem dados informaticos que nao
lhe sejam destinados, contidos num sistema informatico ou num suporte de
armazenamento de dados informaticos, ao qual tenha tido acesso ainda que legitimo”.

E para facilidade no entendimento deste ctime, a prépria Lei n.° 11/2009 define sistema
informdtico como “dispositivo isolado ou grupo de dispositivos intetligados ou
relacionados, em que um ou mais de entre eles desenvolve, em execu¢io de um programa,
o tratamento automatizado de dados informaticos” e define dados informaticos como
“qualquer representacio de factos, informagdes ou conceitos sob uma forma susceptivel de
processamento num sistema informatico, incluindo um programa apto afazer um sistema
informatico executar uma fun¢io”,

O crime de obtengdo, utilizagdo ou disponibilizacio ilegitima de dados informaticos de que
os Recorridos vinham condenados é assim um crime em que ¢é esse sistema informatico
propriamente dito que é o objecto ou alvo da actividade criminosa, sendo o bem juridico
protegido pela incriminagdio daquela conduta a privacidade e a autodeterminagao
informacional de cada pessoa enquanto bem juridico autébnomo merecedor de tutela penal.
Bem juridico esse que tem o seu valor e tutela penal devidamente reconhecido, quer a nivel
interno quer ainda a nfvel internacional.

Conforme tesulta do Parecer n.° 3/II1/2009 da Assembleia Legislativa da Regido
Administrativa Especial de Macau, que analisou a proposta de Lei que corresponde hoje a
Lei n.° 11/2009, e que se cita a titulo de boa doutrina, “Pretende-se, portanto, proteger a
confidencialidade dos dados informaticos, mesmo quando o agente tenha tido acesso a tais
dados de forma legitima, isto ¢, com autoriza¢io. Independentemente da legitimidade do
acesso, se 0 agente nao tiver autorizagao do titular dos dados nao pode obté-los. utiliza-los
ou coloca-los 4 disposi¢ao de outrem”

E naquele Parecer pode ler-se ainda “A vulgarizacio do uso das tecnologias da informagao
na vida pessoal, social e econémica faz com que qualquer sistema informatico contenha
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um conjunto de informacgdes preciosas sobre o seu utilizador e que haja quem pretenda
aproveitar-se ilegitimamente do valor econémico que o acesso e manipulacio de tal
informacio representa. E portanto, necessario que a utilizacio dos sistemas informaticos
seja feita de forma segura, que seja garantida a integridade dos dados informaticos nele
contidos, e que a sua utilizacdo possa ser feita em respeito pela confidencialidade do seu
conteudo e do seu utilizador”.

Conforme melhor explanado naquele Patrecer, a expressio “obtencio” distingue-se de
“acesso”, o que implica que a os dados tenham sido transferidos para a disponibilidade do
Recorridos, designadamente através da copia desses dados. E pode ler-se ainda “O facto
relevante é que, através da obtencdo o agente passa a ter o controlo sobre os dados dos
quais ndo ¢ titular”.

Assim, a conduta dos Recorridos de copiarem aqueles dados para papeis e para os seus
telefones pessoais, apropriando-se dessa informacdo quando sabiam que tal lhes era
proibido pela Recorrente é o acto relevante, de onde tem de resultar demonstrada a sua
intencio ilicita.

Conforme defendido no acérdido proferido pelo llustre Tribunal de Segunda Instiancia em
19 de Janeiro de 2019, no ambito do processo n.° 585/2016, “a intencio ilegitima é, antes
de mais, inten¢fo que vai contra a lei, que € injusta, que ndo se justifica. (...) corresponde a
vontade do agente, e que ¢ ilicita e ndo justificada.”

A intengao ilegitima, que do ponto de vista de direito processual penal tem de ser analisada
na perspectiva da culpa, é o elemento estruturante da infracgdo de natureza subjectiva, e
como tal, a sua prova seria impossivel.

Assim, a intencdo ilicita ndo se prova, ¢ um juizo formulado pelo Tribunal com base em
toda a prova produzida nos autos.

Actesce que, além de resultar da factualidade reproduzida no elenco dos factos que foram
considerados provados pelo Tribunal, a intenc¢io ilegitima resulta ainda de outros factos
relevantes que foram provados em audiéncia, ¢ que o Ilustre Tribunal a quo sem
justificacdo ou qualquer motivo aparente simplesmente desconsiderou.

Desde logo, nido obstante toda a prova produzida em audiéncia, nomeadamente os
depoimentos dos proprios Recorridos, o Tribunal nao incluiu no elenco dos factos
provados com relevancia para a boa decisio da causa que o Recorrido Lam desempenha
actualmente as fung¢oes de Manager of Marketing Promotion Department no casino E, e
que o Recorrido Tong desempenha actualmente as fungdes de Assistant Manager of
Gaming Machines Development no casino I trabalhando ambos em sociedades
concorrentes da Recorrente.

O ilustre Tribunal a quo deu ainda por nao provados outros elementos com relevancia para
os autos, como sendo os acessos ilegitimos feitos pelos Recorridos ao sistema informatico
da Recorrente, e¢ as causas da suspeita quanto a sua ilicitude, factos que foram
suficientemente descritos e demonstrados pela testemunha G e pela testemunha H, que
esclareceram os motivos das suspeitas, e que durante a investigagdo contactaram os
superiores hierarquicos dos Recorridos, tendo apurado que ndo havia causa justificativa
para aqueles acessos.

Outro facto que nio foi considerado pelo Tribunal relaciona-se com o acesso por parte do
Arguido Lam a informacio de clientes que eram geridos por outra colega, o que também
foi suficientemente demonstrado pela testemunha G e pela testemunha H.

A testemunha I, Vice-presidente do departamento Casino Safes e Marketing para o casino
D, departamento onde o Recorrido Tong trabalhava, prestou um depoimento muito claro
quanto aos limites de acesso dados contidos no sistema informatico da Recorrente, a
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37.

proibicio de os copiar, e a total desnecessidade de o fazer para efeitos de desempenho das
fun¢des que competiam ao Recorrido Tong, o que foi corroborado por J, Vice-presidente,
Business Development no casino A, e que a data da pratica dos factos em apreciacio nestes
autos era a superiora directa do Recorrido Lam, e confirmado pelas testemunhas K, Senior
Vice-Presidente, Casino Marketing and Safes no casino A, e L, que desempenha as mesmas
func¢des no casino X.

As testemunhas esclareceram ainda que os dados dos clientes sdo propriedade da
Recorrente, e que os Recorridos s6 podiam aceder aquela informagio para ver, no
desempenho das suas fun¢oes, mas nio podiam copiar ou extrair esses dados do sistema
informatico da Recorrente, e em circunstancia alguma podiam levar esses dados para casa.
Com todo o respeito pelo principio da livre apreciacio da prova, que é muito, o ilustre
Tribunal a quo desconsiderou grande parte da prova produzida, sem apresentar qualquer
tipo de explica¢do ou justificacdo para o ter feito.

Encontra-se consolidado no actual ordenamento juridico de Macau, o entendimento
jurisprudencial de que “o erro notdrio na apreciagio da prova existe quando se ddo como
provados factos incompativeis entre si, isto €, que o que se teve como provado ou nio
provado estd em desconformidade com o que realmente se provou ou nio provou, ou que
se retitou de um facto tido como provado uma conclusdo logicamente inaceitavel. O erro
existe também quando se violam as regras sobre o valor da prova vinculada ou as legis artis.
Tem de ser um erro ostensivo, de tal modo evidente que ndo passa despercebido ao
comum dos observadores, ou seja, quando o homem de formagio média facilmente dele se
da conta” - conforme resulta do Acérdido do Tribunal de Segunda Instincia de Macau
proferido em 11 de Outubro de 2018 no ambito do Processo n." 77212018 (sublinhado
Nosso).

Pelo que entende a Recorrente que o Ilustre Tribunal a quo ndo podia deixar de considerar
estes factos como provados, e com base neles, conjuntamente com os factos que
considerou provados e que se encontram elencados na sentenga absolutéria, formar a sua
convicgio, sendo que na perspectiva do homem médio e com base nestes factos, facil seria
de concluir pela intengio ilegitima dos Recorridos, e consequentemente, pela condenagio
dos Recorridos em conformidade.

Ao nio o fazer, ha vicio de erro notério da apreciagdo da prova, que se invoca para todos
os efeitos legais.

Com base nos factos provados e na matéria de direito relevante, constata-se estarem
verificados os diversos elementos do tipo de crime de que os Recorridos vinham acusados.
Para que o crime se verifique, é necessario que estejam verificados os diversos elementos
do tipo de crime, a saber: (i) a falta de autorizagdo e a intencdo ilegitima, (ii) a obtencdo de
dados informaticos que nio lhe sejam destinados contidos num sistema informatico ou
num suporte de armazenamento de dados informaticos, (iii) ao qual tenham tido acesso
ainda que legitimo.

No que diz respeito a falta de autorizagdo e intencdo ilegitima, que, conforme supra
referido consubstancia um juizo, uma conclusio formulada pelo Tribunal com base na
prova produzida em audiéncia, relevam todos os factos supra descritos, quer aqueles que
foram considerados provados pelo Tribunal quer ainda aqueles que foram desconsiderados
pelo Tribunal mas que foram suficientemente demonstrados em audiéncia.

Os Recorridos reconheceram a existéncia das regras de conduta que estabelecem a
obrigacido de confidencialidade da informagcéo, a proibi¢ao de tirar fotografias ou copiar os
dados, ou de utilizar os seus telefones pessoais, o que, além disso, foi confirmado pelas
testemunhas.
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Além disso, diversas testemunhas explicaram de forma clara e isenta que nio era necessario
copiar a informacdo dos clientes para o desempenho daquelas fungées, o que era proibido
pela Recorrente.

Além disso, e na perspectiva do homem médio, se houvesse essa necessidade ou se fosse
esse 0 objectivo, os Recorridos teriam gravado essa informacio para os telefones moveis
que lhes foram atribuidos pela Recorrente, garantindo que esses dados nio saiam da
disponibilidade da Recorrente.

Niao havia necessidade de a copiarem patra os seus telefones pessoais ou pata papeis que
levaram para casa, o que implicou que transferissem esses dados para a sua esfera e
disponibilidade sem o devido consentimento, apropriando-se ilicitamente e sem qualquer
justificacdo desses dados.

O proprio Recorrido Lam admite que estava escrito nas regras que nio podiam copiar os
dados mas que enquanto funcionarios da linha da frente tinham de aumentar o volume de
negocios, o que foi igualmente defendido pelo Recorrido Tong, que confirmou que copiou
a informagao dos clientes da Recorrente mas nio chegou a dar essa informacio a ninguém,
e confirma que tem em sua casa copias com o nome, nimero de cartdio de membro e
numero de telefone de clientes.

Salvo o devido respeito por melhor entendimento, isto corresponde a confissdo da pratica
do crime - os Recorridos copiaram os dados contidos no sistema informatico da
Recorrente bem sabendo que ndo o podiam fazer, e apropriaram-se desses dados.

E a procura pelo aumento de volume de negbcio, e consequentemente das suas comissoes,
nio pode ser justificacdo para se ignorarem e desrespeitarem as regras de actuagio e
conduta impostas pela Recorrente, ou para excluir a ilicitude da sua conduta.

Actesce que os Recorridos se encontram actualmente a trabalhar para concessiondrias de
jogo concorrentes da Recorrente.

Com base nestes factos, ¢ salvo o devido respeito por melhor entendimento, tem de
concluir-se nio existir autorizacio da Recorrente para copiar a informacio constante do
seu sistema informatico e leva-la para casa, ¢ que, ndo sendo necessario que os Recorridos
o fizessem para poderem desempenhar as fungdes para que foram contratados, tem de
concluir-se que existe uma intencdo ilicita, que nao ¢ justificada.

Quanto a obten¢do de dados informaticos que nao lhe sejam destinados contidos num
sistema informatico ou num suporte de armazenamento de dados informaticos, outro
elemento do tipo de crime em causa nestes autos, ambos os Recorridos reconheceram ter
copiado a informagdo relacionada com o nome, nimero de membro, registos de jogo e
namero de telefone de contacto de clientes da Recorrente, informagao que obtiveram do
sistema informatico designado de CRM.

Conforme decorre dos factos provados elencados em 13 a 17 e 22 supra, o Recorrido
Tong acedeu ao sistema informatico e aos registos de jogo de clientes da Recorrente, e
ainda aos numeros de telefone de alguns desses clientes, e procedeu ao registo manual
numa folha de papel, daquela informacio, designadamente o nome e o telefone de contacto,
bem como os registos de actividade de jogo, e quando terminou a consulta aos registos
contidos no sistema informatico guardou o papel onde havia tomado notas no bolso, ao
passo que o Recorrido Lam viria a confirmar ter acedido a informacao daqueles clientes, e
de ter registado essa informagao em papéis que manuscreveu e no seu telefone pessoal.

De onde resulta igualmente demonstrado o segundo elemento do tipo de crime, uma vez
que os Recorridos ndao se limitaram a aceder ao sistema, e copiaram a informagiao
confidencial de clientes para papéis manuscritos e no seu telefone pessoal, que levaram
para as suas residéncias, obtendo e apropriando-se desses dados que se encontravam no
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sistema informatico da Recorrente.

No que diz respeito ao acesso ainda que legitimo aquele sistema informdtico, resultou
provado nos autos que foi atribuido a cada um dos Recorridos um cédigo de acesso e uma
palavra pass, que é exclusivo a cada um dos funcionarios, e que tinham de inserir para
poderem aceder a informagao relacionada com o nimero de telefone dos clientes, e que os
Recorridos tinham direito a aceder aquele sistema informadtico e as informagoes dele
constantes exclusivamente para desempenho das fungdes para que haviam sido
contratados.

De toda a prova produzida nas diversas sessoes de julgamento realizadas resulta claro o
acesso dos Recorridos aquele sistema informatico.

Do ponto de vista da Recorrente, os Recorridos fizeram um uso abusivo do acesso que
lhes fora dado aquele sistema informatico, e aproveitaram para copiar os dados
informadticos que la se encontram e que dizem respeito a identidade, registo de jogo e
contactos de clientes da Queixosa, que, bem sabendo ser proibido pelas regras da
sociedade, copiaram para papeis e para os seus telefones pessoais, apoderando-se dessa
informacdo que nio lhes era destinada, e sem que isso fosse necessatio para o desempenho
das suas funcoes.

Quanto a decisdo do llustre Tribunal a quo de devolver os teleméveis e cartdio SIM
apreendidos nos autos aos seus proprietarios, ordenando a reversio dos restantes bens
apreendidos a favor da RAEM mantendo-se nos autos, entende a Recorrente que esta
decisio também se encontra ferida de vicio de violagio de lei.

Em concreto, a Recorrente entende que esta decisdo viola os artigos 3.° ¢ 4.%, ¢ ainda os
artigos 15.° e 16.° da Lei n.° 8/2005 que regula o tratamento de dados pessoais.

Resulta suficientemente provado nos autos que os dados constantes daqueles documentos,
bem como os que foram registados nos telefones moveis dos Recorridos, sio dados
pessoais de clientes da Recorrente, dados esses que foram extraidos do seu sistema
informatico sem o seu consentimento e sem o consentimento dos titulares daqueles dados
pessoais.

Assim, salvo o devido respeito por melhor entendimento, deveria o Ilustre Tribunal ter
condicionado a devolugio dos teleméveis pessoais e cartio SIM apreendidos a eliminagiao
de toda e qualquer informagao relacionada com dados de clientes da Recorrente que la se
encontrassem registados, assim como devia ter determinado a destruicdo dos restantes
documentos manuscritos, salvaguardando-se desta forma os dados pessoais daqueles
clientes, que ndo deram a sua autorizagao para que os dados ficassem na posse ou fossem
tratados ou recolhidos pelos Recorridos.

Nestes termos e¢ nos demais de direito que V. Exas. mui doutamente supririo, deve ser dado

provimento ao presente recurso, declarando-se por verificado o vicio de violagao de lei e de erro notério

na apreciagdo da prova, revogando-se a decisao recorrida e substituindo-se por outra que condene os
Recorridos pela pratica de um crime de obtengdo, utilizagdo ou disponibilizagdo ilegitima de dados
informaticos, ptevisto e punido nos termos do disposto no artigo 5.° da Lei 11/2009, a Lei de combate a
criminalidade informatica, mais se revogando a decisdo recorrida no que respeita a condenacio da

Recorrente em custas e no que diz respeito ao destino a dar aos bens apreendidos, assim se fazendo a tdo
acostumada JUSTICA.
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Diz a Recorrente na sua alegacio de recurso, fls. 6, além do mais, que o {tribunal a quo
deu ainda por nao provados outros elementos com relevancia para os autos, como sendo
os acessos ilegitimos feitos pelos Recorridos ao sistema informatico da Recorrente ).
Porém, urge completar essa afirmagdo com o dizer-se que ficou provado, no ponto 21.°
dos Factos Provados, que {Os Arguidos B e C tinham direito de aceder aquele sistema
informatico e as informagdes dele constantes exclusivamente para efeitos de desempenho
das fungdes para que haviam sido contratados) .

Ora, tendo precisamente falhado a prova de que os acessos feitos foram ilegitimos e feitos
com intengio criminosa, bem andou o Tribunal a quo na decisio de considerar que nio
esta preenchido o elemento subjectivo do crime.

Depois, a fls. 7 e 8 da sua alegacdo, a Recorrente pretende assacar a sentenga recorrida os
vicios de violagdo da lei e erro notério na apreciagdo da prova. Mas, embora alegue, em
abstracto, que o Tribunal a quo entrou em {erro e contradicio insanavel) , a Recorrente
acaba por ndo concretizar e indicar quais os erros e contradi¢ées em matéria de apreciagio
de prova, quais os invocados {factos provados e nio provados factos que se mostram
incompativeis, e que nio corrpondem 2 prova efectivamente produzida nos autos) ...

E ao incumprir esse 6nus que a sua alegacdo acarretava, a Recorrente vé a invocagio dos

p.12/27
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6.

alegados vicios ficar irremediavelmente votada ao insucesso.

Sem necessidade de maiores desenvolvimentos é evidente que ao Tribunal ad quem esta
vedado apreciar a questdo desse vicio alegado de forma deficiente pela Recorrente.
Seguidamente, toda a alegacdo da Recorrente se centra em tentar demonstrar que houve
intencdo ilegitima do Recorrido nos acessos que fez a base de dados. Mas lidos e relidos
todos os pontos dos Factos Provados nada se encontra que possa sustentar essa invoca¢ao
de que houve a minima intengao ilegitima do Recorrido. E assim sendo, como ¢, de nada
valem as demais alegacSes da Recorrente em torno da questao.

Carecem assim de qualquer fundamento ou razoabilidade as criticas dirigidas no presente
recurso contra a decisdo posta em crise que fez, antes pelo contrario, exemplar aplicagdo da
Justica.

Nestes termos, e nos demais de Direito que V.Exas. mui doutamente suprirdo, devera ser negado

provimento ao recurso, mantendo-se nos seus precisos termos a decisdo recorrida, assim se fazendo,

JUSTICA!
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O Arguido B foi contratado pela Assistente em 2014 para exercer as fungoes de Business
Development Assistant Manager no casino A

2. O Arguido B tinha a fun¢ido de acompanhar um determinado grupo de clientes do A, em

conformidade com listagens e distribuicdo feita pelos seus superiores, e que lhe eram

distribuidas, e tinha a funcdo de informar esses clientes de eventuais promogbes que

pudessem usufruir, e auxilia-los no uso de eventuais beneficios a que tivessem direito.

Para o especifico desempenho destas fungdes, a Assistente atribuiu ao Arguido B um

cédigo de identificagio e uma palavra passe que lhe permitiam aceder ao sistema
informatico da Assistente e consultar a informacio relacionada com os seus clientes.
4. Para o exercicio dessas fungoes, a Assistente atribuiu ainda ao Arguido B um telefone de
servico.
5.

O Arguido C foi contratado pela Assistente em 2012 para as fungdes de Business
Development Executive Host (Business Development Services), Casino Marketing

Department, para o casino D, e promovido, em 1 de Julho de 2017, assumindo o cargo de
Sales Account Executive (Business Development Sales)

821/2019
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Ap6s a sua promoc¢io em 1 de Julho de 2017, ao Arguido C competia contactar clientes,
auxilia-los na concretizacdo de reservas e conceder-lhes beneficios e privilégios
promocionais.

Competia-lhe ainda contactar clientes que se encontrassem inactivos, de acordo com uma
lista de clientes que lhe era fornecida para esse efeito.

Para exercicio dessas funcdes, a Assistente atribuiu ao Arguido C um cédigo de
identificacio e uma palavra passe que lhe permitiam aceder ao sistema informatico da
Assistente e consultar a informacio relacionada com os seus clientes.

E atribuiu-lhe ainda um telefone de servigo, para que o Arguido C utilizasse no
cumprimento das fun¢oes para que fora contratado.

De acordo com as disposices expressas nos contratos de trabalho celebrados com ambos
os Arguidos, e com o conteido do cédigo de conduta imposto pela Assistente a todos os
seus trabalhadores (o Code of Business Conduct and Ethics), os Arguidos estavam
obrigados a diversas regras e procedimentos no exercicio das fungdes para que haviam sido
contratados, designadamente,

® A proibigdo de usar ou copiar a informagio do software da Assistente, especificamente, a
proibicdo de copiar para computadores, servidores, ambientes de trabalho, ficheiros de
dados, espagos de internet ou locais de armazenamento de dados em papel, electronicos,
magnéticos ou opticos, prevista na clausula 2 ¢) do anexo 2 ao contrato de trabalho;

®a obrigacio de confidencialidade, prevista na cldusula 4. do anexo 2 ao contrato de
trabalho, e que inclui a obrigacdo de ndo usar, efectivamente ou na forma tentada, a
informagdo a que tem acesso de forma que possa causar directa ou indirectamente danos a
Assistente ou a sociedades do mesmo grupo;

®2 agir de forma correcta e de boa-fé quando a relacionar-se com os clientes da Assistente,
e a guardar confidencialidade de toda a informacao que lhe é transmitida pela Assistente ou
pelos seus clientes, conforme previsto na seccido A do ponto II do Code of Business
Conduct and Ethics;

®2 obrigacdo dos trabalhadores se respeitarem reciprocamente, de forma a criar e manter
um ambiente de trabalho saudivel ¢ harmonioso, nos termos previstos na secgio C do
ponto II do Code of Business Conduct and Ethics;

®a obrigagio de evitar ¢ de comunicar eventuais conflitos de interesse, potenciais ou
aparentes, designadamente quando um interesse pessoal do trabalhador entra ou pode
entrar em conflito com os interesses da Assistente, e o de agir sempre com os mais
elevados standards de integridade, honestidade e bons costumes, nas suas relagdes com os
clientes, nos termos definidos e previstos pela sec¢ao A do ponto IIT do Code of Business
Conduct and Ethics;

®2 obrigacido de guardar reserva e nao divulgar a informagdo a que tem acesso no exercicio
das suas fungdes, seja transmitida pela Assistente, por clientes, ou outros, e que inclui a
obrigacdo de proteger a confidencialidade da informacao, que ¢é identificada como o seu
bem mais precioso, nos termos previstos pelo ponto V do Code of Business Conduct and
Ethics; e

®a obrigacao de dar uso adequado e eficiente aos bens e equipamentos pertencentes a
Assistente, tal como os sistemas de comunicagao, a informacao, bens materiais, etc., e que
inclui a obrigacdo de lhes dar apenas um uso legitimo, conforme previsto no ponto X do
Code of Business Conduct and Ethics.

Em 11 de Agosto de 2017 o Arguido C apresentou a sua demissao, iniciando o seu petfodo
de férias anuais no dia seguinte, e sendo o seu contrato valido até 11 de Setembro de 2017.
Em Agosto de 2017 a Assistente efectuou uma analise aos registos informaticos dos
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15.

16.

17.

18.

19.

20.

21.

22.

23.

acessos feitos pelo Arguido C ao sistema informatico CRM da Assistente, e as informacGes
nele contidas.

Pela visualizacio das imagens captadas pelo sistema CCTV da Assistente no dia 5 de
Agosto de 2017, foi possivel verificar que o Arguido C acedeu ao sistema informatico
através do computador que se encontra localizado no balcio LIM, D Marketing, e acedeu,
aos registos de jogo de clientes da Assistente, e ainda aos n.°s do telefone de alguns desses
clientes.

Da visualizagdo dessas imagens é ainda possivel constatar que, enquanto consultava o
sistema informatico da Assistente, por 6 ocasides o Arguido C procedeu ao registo manual
numa folha de papel, da informacio pessoal de alguns desses jogadores, designadamente o
nome ¢ o telefone de contacto, e os registos de actividade de jogo.

Pelas imagens captadas pelo sistema de CCTV verifica-se ainda que quando terminou a
consulta aos registos contidos no sistema informatico da Assistente, o Arguido C guardou
o papel onde havia tomado notas no bolso.

Confrontado com estes factos, o Arguido B viria a confirmar ter acedido a informagio
daqueles clientes, ¢ de ter registado essa informagdo em papéis que manuscreveu e no seu
telefone pessoal.

O Arguido B exibiu o seu telemovel pessoal a Assistente, onde constava o registo de dados
pessoais de identificacdo e contacto de diversos clientes da Assistente, de que a Assistente
tirou fotografias e que correspondem aos documentos de fls. 17 e 18 dos autos.

Com a celebragio do referido contrato de trabalho, ambos os arguidos tinham
conhecimento das regras e procedimentos internos supra identificados, que se
comprometeram a cumptir.

As regras constantes do Code of Business Conduct and Ethics sdo explicadas a cada um
dos trabalhadores na sessio de esclarecimentos realizada aquando da sua contratagio,
sendo os trabalhadores instruidos a nao utilizar os seus bens e equipamentos pessoais no
desempenho das fungdes para que foram contratados, e a ndo utilizarem para seu beneficio
ou a titulo pessoal, os bens e equipamentos que lhes sao disponibilizados pela Assistente
para o desempenho daquelas fungoes.

A Assistente tomou conhecimento da conduta do Arguido B na sequéncia de uma
reclamagio recebida por parte de um dos seus clientes, que reclamou ter sido contactado
por um funcionario do casino E, onde actualmente o Arguido B trabalha.

Os Arguidos B e C tinham direito de aceder aquele sistema informatico, e as informagoes
dele constantes exclusivamente para efeitos de desempenho das fungdes para que haviam
sido contratados.

Os Arguidos B e C ndo se limitaram a aceder ao sistema, e copiaram a informagcio
confidencial de clientes para papéis manuscritos, o arguido C copiou as informagdes em
fotografias, no seu telefone pessoal, e que levaram para as suas residéncias.

Foram atribuidos a cada um dos Arguidos um telefone mével de servigo.
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1.

Conforme resulta dos depoimentos prestados nos autos, ¢ melhor se demonstrard em sede
da presente instrucdo, em resultado da analise efectuada pela Assistente, verificou-se
existirem 149 registos de acesso, relacionados com 137 clientes da Assistente.

Em concreto, no més de Fevereiro de 2017 o Arguido C tinha 65 registos de acesso ao
sistema informatico CRM da Assistente, no més de Margo nio teve registos, em Abril teve
8 acessos, em Maio teve 13, em Junho teve 4 registos, em Julho teve 53 e em Agosto teve 6.
Desses 149 registos de acesso 40 foram considerados suspeitos pela Assistente, todos eles
realizados no periodo compreendido entre 1 de Julho e 5 de Agosto de 2017, na sequéncia
da promogiao do Arguido C e antes da apresentacio da sua carta de demissio.
Especificamente, hd um registo de acesso considerado suspeito no dia 1 de Julho, ha 6
registos suspeitos no dia 12 de Julho, 3 registos suspeitos em 15 de Julho, 22 registos de
acesso suspeitos em 21 de Julho, 1 acesso suspeito em 22 de Julho, 2 no dia 29 de Julho e
finalmente, ha 5 registos de acesso considerados suspeitos realizados no dia 5 de Agosto de
2017.

Em cada um desses acessos ao sistema informatico da Assistente o Arguido C consultou
informagao respeitante a clientes da Assistente cujo acompanhamento nio lhe estava
atribuido, e a que, como tal, ndo tinha de aceder para efeitos de desempenho das fungdes
que lhe estavam atribuidas, e que, por isso mesmo, nio estava autorizado a consultar, e,
muito menos, copiar.

Acresce que, um dos clientes cuja informacio o Arguido C consultou era acompanhado
por outro funcionario da Assistente, 27 desses clientes nido se encontravam no local
aquando da consulta dos seus dados, e 5 clientes estavam a jogar no casino A ou no casino
X, mas ndo no casino D, onde o Arguido C desempenhava fungées.

O arguido C nio tinha qualquer competéncia ou atribui¢es relativamente aos clientes a
cuja informagao acedeu, e copiou.

Pela analise dos registos de acesso ao sistema informatico da Assistente, foi possivel apurar
que naquele dia 5 de Agosto de 2017 o Arguido C acedeu ao perfil de 44 clientes, dos quais
21 ndo se encontravam no casino no momento, 17 tinham registos de jogo e promogdes
mas sem qualquer ligagdo com o Arguido C, e 4 eram acompanhados por outros colegas.
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Confrontado com estes factos, o Arguido C viria a confirmar ter acedido a informacio de
clientes que nio lhe competia acompanhar, ter registado essa informacdo numa folha de
papel que manuscreveu, e ter levado essa informagdo para casa, onde, na sequéncia das
buscas realizadas, foram encontrados documentos contendo esta informacao.

No que diz respeito aos factos praticados pelo Arguido B, e conforme melhor se
demonstrara em sede de instrucdo, no més de Agosto de 2017, a Assistente realizou uma
andlise aos registos de acesso do Arguido B ao sistema informatico da Assistente, e
constatou existitem 71 registos no periodo de 6 meses antecedente, relacionados com as
informagées respeitantes a 62 clientes da Assistente.

Desses 71 registos de acesso, 22 eram relacionados com a consulta de informacio
respeitante a 20 clientes de elevado valor da Assistente, sendo que 19 desses clientes eram
acompanhados por uma outra funcionaria da Assistente no casino X.

Trabalhando o Arguido B no casino A, o acesso a informacio daqueles clientes do X, e que
inclusivamente eram acompanhados por outra colega, nio era necessiria ao desempenho
das funcdes para que fora contratado, e, como tal, ndo lhe era autorizada.

Acresce que a maioria daqueles clientes nio tinham registos de jogo ou beneficios
promocionais no momento em que o Arguido B fez a consulta da informacgao que lhes
dizia respeito, pelo que nada justifica a consulta da sua informagao.

Em resultado, todo e qualquer acesso feito aquele sistema informatico, e qualquer
utilizacio que fosse feita das informagGes nele apostas para além do necessario ao estrito
desempenho das func¢Ges para que os Arguidos B e C foram contratados, consubstancia
uma utilizacio ilegitima, e como tal ilegal e criminalmente reprovada, nos termos do
disposto neste preceito legal.

Ambos os arguidos acederam a informagdo contida no sistema informatico da Assistente
que ndo estavam autorizados a consultar, por dizer respeito a informag¢des confidenciais de
clientes cujo acompanhamento nio lhes tinha sido ordenado.

O acesso aquela informacio pelos Arguidos B e C ndo era necessaria para o exercicio das
suas fungdes, e como tal, qualquer que fosse a inten¢do dos Arguidos B e C, ou qualquer
que fosse a utilizagdo efectiva que deram ou pretendiam dar a informagdo que consultaram
e copiaram, essa inten¢do nao era legftima.

O facto de a Assistente ter facultado aos Arguidos B e C o acesso aquele sistema ndo retira
a censurabilidade a conduta dos Arguidos, que bem sabiam sé poder aceder aquele sistema
e aos dados de clientes nele registados, em cumprimento das instru¢des dos superiores
hierarquicos, ou a solicitagio dos préprios clientes por cujo acompanhamento eram
responsaveis.

Sendo ilegitimo, e, como tal, punivel, o acesso ao sistema para consultar informacées de
clientes que, por uma via, ou por outra, nao tenham sido incumbidos de contactar.

Embora ambos os Arguidos aleguem ter procedido ao registo das informagdes respeitantes
aos clientes da Queixosa para maior conveniéncia no desempenho das suas fungoes, a
verdade é que os Arguidos ndo estavam autorizados a aceder a informaciao daqueles
clientes em concreto, porque nao lhes competia o seu acompanhamento, inexistindo
qualquer conveniéncia ou interesse legitimo que pudesse justificar o registo dos dados
pessoais daqueles clientes em papel ou nos seus telefones pessoais, principalmente porque
a Assistente lhes havia atribuido telefones de servigo para que, no estrito desempenho das
suas fungoes, contactassem os clientes que lhes eram atribuidos.

Apesar de toda a informagdo contida no sistema informatico da Assistente ser considerada
confidencial, dada a sensibilidade da informacdo em causa, relativa ao contacto dos clientes
da Assistente e os seus registos de jogo, os Arguidos nio podiam, em circunstancia alguma,
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aceder a essa informagdo sem que para tal fossem instruidos, ndo podiam copiar, registar
ou reproduzir essa informacdo, e muito menos transportar essas informacdes para fora das
instalacdes da Assistente.

21. A criminalizacio da conduta dos Arguidos passa pelo uso ilegitimo que os Arguidos
fizeram ou pretendiam fazer do sistema informatico da Assistente, e da informacio
confidencial respeitante aos dados pessoais dos seus clientes.

22.  Para o exercicio dessas fungdes, a Assistente atribuiu ainda ao Arguido B um telefone de
servico, a que correspondem os numeros de telefone mével ..., ... e ....

23.  Em Agosto de 2017 a Assistente efectuou uma andlise aos registos informaticos dos
acessos feitos pelo Arguido C e que teve o objecto os 6 meses que antecederam a demissio
pelo Arguido C.

24.  C acedeu ao sistema informatico através do computador que se encontra localizado no
balcao LIM, D Marketing, e acedeu, sem que isso fosse necessario para o desempenho das
suas fungoes, aos registos de jogo de clientes de valor elevado da Assistente,

25. O Arguido C levou o papel para casa.

26. Nada explica a necessidade de registarem as informagbes e numeros de telefone de
contacto de clientes em papéis ou nos seus telefones pessoais, que sabiam nao poder usar
no exercicio das suas funcdes.

27.  Era lhes vedado copiar a informacdo confidencial de clientes para papéis manuscritos, ou
em fotografias que capturaram com os seus telefones pessoais, e que levaram para as suas
residéncias.
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